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Introduccién

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales del area universitaria con el fin de
asegurar la integridad, confidencialidad vy disponibilidad de la informacion personal que éstos
contienen.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacion y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017,
gue establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccidon de los datos
personales bajo su custodia, segun el tipo de soportes —fisicos, electronicos o ambos— en los que
residen dichos datos y dependiendo del nivel de proteccién que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales
de Protecciéon de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la
Federacion el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de
datos personales en posesion de la Universidad Nacional Autbnoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los
riesgos de los activos universitarios, especificamente los datos personales y los soportes que los
resguardan. Ademas, el formato considera el tamafio y estructura de la institucion, objetivos,
clasificacion de la informacion, requerimientos de seguridad y procesos que se precisan en razén de
los activos que posee esta Maxima Casa de Estudios, lo cual se encuentran contemplado en el estandar
internacional en materia de seguridad de la informacion ISO/IEC 27002:2013 Tecnologia de la
Informacion - Técnicas de seguridad - Codigo de practica para los controles de seguridad de la
informacion”.

Objetivos

Describir las medidas de seguridad del Sistema de Gestidn de la Seguridad de Datos Personales de la
Direccion General de Estudios de Legislacion Universitaria (DGELU), desde su obtencién, uso, registro,
organizacion, estructuracion, conservacion, elaboracién, utilizacion, comunicacion, difusion,
almacenamiento, posesion o cualquier otra forma de habilitacion de acceso, cotejo, interconexion,
manejo, aprovechamiento, divulgacion, transferencia, supresion, destruccion o disposicion de datos
personales, asi como proteger todos los datos y datos personales sensibles que se recaben y de
accesos no autorizados ni de tratamientos distintos a los fines para los que fueron recabados, mediante
cualquiera de los siguientes tipos de soporte: en soportes fisicos, en soportes electrénicos y en redes
de datos.
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Definiciones

|. Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada
o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Il. Borrado seguro: Procedimiento para la eliminacién en un dispositivo o medio de almacenamiento,
conocido o por conocer, que impide la recuperaciéon de los datos personales.

lll. Confidencialidad: Es el principio de seguridad de la informacion que consiste en que la informacion
no pueda estar disponible o divulgarse a personas o procesos no autorizados por el Area Universitaria
respectiva.

IV. DGTIC: Direccion General de Tecnologias de la Informaciéon y Comunicacion.

V. Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el Responsable para garantizar
la Confidencialidad, Integridad y Disponibilidad de los datos personales que posee.

VI. Encargado: La persona fisica o juridica distinta a las é&reas, entidades o dependencias
universitarias, que realizan el tratamiento de los datos personales a nombre de la Universidad,
suscribiendo para tal efecto los instrumentos consensuUales correspondientes acordes con la
Legislacién Universitaria aplicable.

VIl. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos técnicos,
administrativos y fisicos que permitan proteger los datos personales.

VIIl. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento, los cuales pueden ser
desde medidas preventivas, cotidianas y correctivas para tener un control de acceso, preservacion,
conservacion de las instalaciones, recursos o bienes en los cuales se resguarda informacién e incluso
a la informacion misma, asegurando asi su disponibilidad e integridad. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas

criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,

recursos e informacion;

¢) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir

de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,

gue asegure su disponibilidad e integridad.

IX. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los datos

personales que se encuentren en formato digital, asi como los sistemas informaticos que les den

tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:
a) Asegurar que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados;
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b) Generar un esquema de privilegios para que el usuario realice las actividades que requiere con
motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y mantenimiento
del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

X. Nube institucional: Modelo de servicios de tecnologia de informacion proporcionados bajo
demanda a las areas universitarias, en infraestructura propiedad de la universidad y que incluye
cdmputo, almacenamiento, plataforma, seguridad y respaldos.

XI. Principio del menor privilegio: Otorgamiento de los permisos necesarios y suficientes a un usuario
autorizado para acceder a un sistema de informacién para el desempefio de sus actividades.

XIl. Red de datos: Conjunto de componentes electronicos activos y medios de comunicacion conocidos
o0 por conocer tales como fibra éptica, enlaces inalambricos, cable, entre otros, que permiten el
intercambio de paquetes de datos entre dispositivos electronicos para el procesamiento de informacién.

XIll. Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento
de datos personales.

XIV. Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda informacién, como lo
es: el papel, asi como los audiovisuales, fotograficos, filmicos, digitales, electrénicos, sonoros y
visuales, entre otros, y los que produzca el avance de la tecnologia.

XV. Soportes electrénicos: Son los medios de almacenamiento accesibles solo a través del uso de
algin dispositivo electronico conocido o por conocer, que procese su contenido para examinar,
modificar o almacenar los datos; tales como cintas magnéticas de audio, video y datos, fichas de
microfilm, discos Opticos (CDs, DVDs y Blue-rays), discos magneto o6pticos, discos magnéticos
(flexibles y duros) y deméas medios para almacenamiento masivo no volatil.

XVI. Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa y sin
intervencion de algun dispositivo para examinar, modificar o almacenar los datos; tales como
documentos, oficios, formularios impresos, escritos autdgrafos, documentos de maquina de escribir,
fotografias, placas radiologicas, carpetas, expedientes, entre otros.

XVII. Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del Responsable o del Encargado.

XVIIIl.  Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la
obtencién, uso, registro, organizacién, conservacion, elaboracion, utilizaciéon, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion
de datos personales.

Pagina 7 de 56



1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Departamento de Coémputo de la Direcciéon de Documentacidon y Difusion de la Direccidon
General de Estudios de Legislacion Universitaria (DGELU)

Identificador unico* SAGICO

(Nombre del sistema Al) * Sistema para la Administracion v Gestidon de Instrumentos
Consensuales

Datos personales (sensibles o Los datos personales son los que estan contenidos en los

no) contenidos en el sistema*: instrumentos consensuales almacenados en el SAGICO.

Nombres completos de los involucrados, firmas autégrafas,
firmas electronicas, domicilios, cargos, numeros de
trabajador.

No hay datos sensibles.
Responsable*:

Nombre*: Mtro. Hans Kohler Lizardi

Cargo™ Jefe de la Unidad de Informatica de la Oficina de la
Abogacia General

Funciones*: Recibir y dar tramite a las solicitudes de acceso al SAGICO.

Consultar la informacién y generar los reportes que le
soliciten las instancias universitarias.
Notificar a los solicitantes los nombres de usuarios y
contrasefias de acceso al SAGICO.

Obligaciones*: Mejorar la funmonalld_ad en cuanto §1’ la seguridad del
sistema para garantizar la proteccion de los datos
personales.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Proteger la integridad del SAGICO ante posibles riesgos que
alteren su funcionalidad.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
Encargados:
(Nombre del Encargado 1%) Lic. Rafael Gonzalez Zaldivar
Cargo*: Director de Documentacion y Difusion
Funciones*: Gestionar la generacion de los reportes que le soliciten las

diferentes areas internas de la DGELU, asi como instancias
universitarias.

Recibir y dar tramite a las solicitudes para el acceso al
SAGICO.

Notificar a los solicitantes los nombres de usuarios y
contrasefias de acceso al SAGICO.
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Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Proteger la integridad del SAGICO ante posibles riesgos que
alteren su funcionalidad.

(Nombre del Encargado 2*) Ing. Dulce Maria Milian Garcia

Cargo™. Jefa del Departamento de Cémputo y Automatizacion de
la DGELU

Funciones*: Consultar la informacion y generar los reportes que le

soliciten las areas internas de la DGELU.

Generar los nombres de usuario y contrasefias para el

acceso al SAGICO.

Realizar las correcciones de los datos de identificacion de

los instrumentos consensulales, cuando sea necesario.

Realizar diariamente el respaldo de la base de datos del

SAGICO.

Apoyar en la correccion del cédigo de programacion del

SAGICO, cuando sea solicitado.

A peticion de las areas de la DGELU y previa autorizacion,

eliminar registros de la base de datos del SAGICO.

Brindar asesorias con relacion a la utilizacion del SAGICO.
Obligaciones*: Proteger los datos personales de los involucrados en los

instrumentos consensuales.

No modificar los datos personales contenidos en los

instrumentos consensuales.

No difundir la informacién de datos personales contenidos

en los instrumentos consensuales.

Proteger la integridad del SAGICO ante posibles riesgos que

alteren su funcionalidad.

Mantener en funcionamiento constante el servidor donde se

aloja el SAGICO.

Mantener las versiones definitivas de los instrumentos

consensuales que contienen datos personales en el servidor

de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Encargado 3% Ing. David Ricardo Montalvan Rodriguez
Cargo*: Asistente de Procesos
Funciones*: Consultar la informacion y generar los reportes que le

soliciten las areas internas de la DGELU, asi como

instancias universitarias.

Realizar las correcciones de los datos de identificacion de

los instrumentos consensuales, cuando sea necesario.

Realizar diariamente el respaldo de la base de datos del

SAGICO.

A peticion de las areas de la DGELU y previa autorizacion,

eliminar registros de la base de datos del SAGICO.

Brindar asesorias con relacién a la utilizacion del SAGICO.
Obligaciones*: Proteger los datos personales de los involucrados en los

instrumentos consensuales.

No modificar los datos personales contenidos en los
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(Nombre del Usuario 1*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 2%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 1*)

Cargo*:
Funciones*:

Obligaciones*:

instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Proteger la integridad del SAGICO ante posibles riesgos que
alteren su funcionalidad.

Mantener en funcionamiento constante el servidor donde se
aloja el SAGICO.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Usuarios:

Direccién General
Dr. Daniel Marquez Gémez

Director General de Estudios de Legislacion
Universitaria

Consultar los instrumentos consensUales almacenados en
el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Lic. José Abraham Gonzalez Becerra

Coordinador de Gestion

Coordinar la entrada, dar seguimiento y desahogo de los
instrumentos consensuales contenidos en el SAGICO, de
conformidad con la Legislacién Universitaria.

Consultar 'y generar reportes de los instrumentos
consensuales almacenados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacion de datos personales contenidos
en los instrumentos consensuales.

Direccion de Convenios
Mtro. Luis Leopoldo Hidalgo Garcia

Director

Coordinar la entrada, seguimiento y desahogo de los
instrumentos consenslales (convenios), de conformidad
con la Legislacion Universitaria.

Consultar 'y generar reportes de los instrumentos
consensuales almacenados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensulales.
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No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.

(Nombre del Usuario 2*) Karla Gabriela Herndndez Andrade

Cargo*: Jefa del Departamento de Instrumentos Consensuales
Nacionales

Funciones*: Realizar el seguimiento, consulta de antecedentes y control
de los instrumentos consensuales asignados al area de
Convenios.

Consultar, analizar y generar reportes de los instrumentos
consensuales almacenados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacion de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

(Nombre del Usuario 3%) Cristina Galicia Vazquez

Cargo*: Jefa del Departamento de Instrumentos Consensuales
Internacionales

Funciones*: Realizar el seguimiento, consulta de antecedentes y control
de los instrumentos consensuales asignados al &rea de
Convenios.
Consultar, analizar y generar reportes de los instrumentos
consensuales almacenados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 4%) Erika Alejandra Suarez Guevara
Cargo*: Secretaria Auxiliar
Funciones*: Consultar, capturar, turnar, dar seguimiento, realizar analisis

y editar la informacién de identificacion de los instrumentos
consensuales alojados en el SAGICO.

Administrar los datos de las “contrapartes” sefialadas en los
instrumentos consensuales.

Intercambiar y verificar informacién con la Direccion de
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Obligaciones*:

(Nombre del Usuario 5%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 6*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 7*)

Cargo*:
Funciones*:

Obligaciones*:

Apoyo Normativo a Comités y Contratos.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensulales.

No difundir la informacion de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Rosa Maria Mercado Corona

Asistente ejecutiva

Consultar, capturar, dar seguimiento, realizar andlisis de los
instrumentos consensulales alojados en el SAGICO.
Administrar los datos de las “contrapartes” sefialadas en los
instrumentos consensuales.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Miguel Angel Cabrera Rojas

Abogado Auxiliar

Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacion de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Citlalminani Pérez Montoya

Abogada Auxiliar

Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los

Pagina 12 de 56



instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 8%) Karla Itzamara Eslava Méndez
Cargo*: Abogada Auxiliar
Funciones*: Analizar, buscar y localizar antecedentes, realizar consultas

y generar reportes sobre los instrumentos consensuUales
alojados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 9%) Marco Antonio Nufiez Campuzano
Cargo*: Abogado Auxiliar
Funciones*: Analizar, buscar y localizar antecedentes, realizar consultas

y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 10%) Maria Estela Lopez Pérez
Cargo*: Abogada Auxiliar
Funciones*: Analizar, buscar y localizar antecedentes, realizar consultas

y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensulales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
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(Nombre del Usuario 11%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 12%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 13*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 14%)

de SAGICO y no generar copias de los mismos en su equipo
de trabajo.
Eleazar Albarran Vergara

Abogado Auxiliar

Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Emmanuel Coraza Pérez

Abogado Auxiliar

Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Maria Alejandra Sanchez Vite

Abogada Auxiliar

Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensulales
alojados en el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Soledad lliana Orihuela Aguilar
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Cargo*: Abogada Auxiliar

Funciones*: Analizar, buscar y localizar antecedentes, realizar consultas
y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 15*%) Lizbet Guadalupe Flores Gémez
Cargo*: Abogada Auxiliar
Funciones*: Analizar, buscar y localizar antecedentes, realizar consultas

y generar reportes sobre los instrumentos consensuales
alojados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
Direccidon de Aaoyo Normativo a Comités y Contratos
(Nombre del Usuario 1%) Lic. Alejandro Martinez Tapia
Cargo*: Director
Funciones*: Coordinar la entrada, seguimiento y desahogo de los

instrumentos consenslales de contratos, contratos Yy
convenios en materia de obras, de conformidad con la
Legislacion Universitaria.
Consultar y generar reportes de los instrumentos
consensuales almacenados en el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.
Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo

de trabajo.
(Nombre del Usuario 2*) Alejandro César Arzate Villanueva
Cargo*: Jefe del Departamento de Apoyo Normativo a
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Funciones*:

Obligaciones*:

(Nombre del Usuario 3*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 4%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 5%)

Cargo*:
Funciones*:

Obligaciones*:

Adquisiciones

Realizar la captura, edicién, andlisis, seguimiento,
asignacién y consulta de instrumentos consensUales de
contratos.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacion de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Palemon Albarran Arce

Jefe del Departamento de Apoyo Normativo a Obras
Realizar el andlisis y consulta de  antecedentes de
instrumentos consenslales de contratos y convenios en
materia de obras.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Roberto Campos Carreoén

Abogado Auxiliar

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informaciéon de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Gilberto Zambrano Mar

Secretario Auxiliar

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
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(Nombre del Usuario 6*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 7%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 8%)

Cargo*:
Funciones*:

Obligaciones*:

instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Alfredo Velasco Valerio

Abogado Auxiliar

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Elvia Lucia Flores Avalos

Abogada Auxiliar

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Karla Pamela Cabrera Sanchez

Abogada Auxiliar

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.
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(Nombre del Usuario 9%)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 1*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 2*)

Cargo*:
Funciones*:

Obligaciones*:

(Nombre del Usuario 3*)

Cargo*:
Funciones*:

Obligaciones*:

Adriana Lopez Trinidad

Asistente ejecutiva

Analizar, buscar, realizar consultas de antecedentes,
generar reportes, capturar los instrumentos consensuales.
Administrar los datos de las “contrapartes” sefialadas en los
instrumentos consensuales.

Intercambiar y verificar informacion con la Direccion de
Convenios.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacion de datos personales contenidos
en los instrumentos consensuiales.

Mantener las versiones definitivas de los instrumentos
consensuales que contienen datos personales en el servidor
de SAGICO y no generar copias de los mismos en su equipo
de trabajo.

Departamento de Enlace de Transparencia

Vacante

Jefe de Departamento

Consultar los instrumentos consensuales almacenados en
el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Isabel Molina Cigarroa

Abogada Auxiliar

Consultar los instrumentos consensuales almacenados en
el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

Marisol Guevara Arteaga

Abogada Auxiliar

Consultar los instrumentos consensuales almacenados en
el SAGICO.

Proteger los datos personales de los involucrados en los
instrumentos consensuales.

No modificar los datos personales contenidos en los
instrumentos consensuales.

No difundir la informacidon de datos personales contenidos
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en los instrumentos consensuales.

(Nombre del Usuario 4%) Luz Ofelia Sobrado Ramirez

Cargo*: Abogada Auxiliar

Funciones*: Consultar los instrumentos consensuales almacenados en
el SAGICO.

Obligaciones*: Proteger los datos personales de los involucrados en los

instrumentos consensuales.
No modificar los datos personales contenidos en los
instrumentos consensuales.
No difundir la informacién de datos personales contenidos
en los instrumentos consensuales.

379 Usuarios solicitantes web

Cargo*: Responsables, encargados, designados por el titular de
las entidades o dependencias universitarias o cualquier
otra persona que tenga los permisos correspondientes
para desarrollar dichas actividades.

Funciones*: Consultar, dar seguimiento, generar reportes y/o capturar
los instrumentos consenslales en el SAGICO de sus
respectivas entidades y dependencias.

Obligaciones*: Proteger los datos personales de los involucrados en los
instrumentos consensuales, no modificarlos, no difundirlos,
no realizar alteraciones deliberadamente.

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
Identificador Unico* Usuarios

(Nombre del sistema A2) * Biblioteca “Jorae Carpizo”
Datos personales (sensibles o Datos de identificacién: Nombre, celular personal, correo
no) contenidos en el sistema®*: electronico personal.
Datos laborales: puesto, correo electrénico institucional,
teléfono institucional y lugar donde labora.
No hay datos sensibles.
Responsable*:

Nombre*: Ing. JesUs Antonio Sandoval Navarrete
Cargo*: Responsable de la Biblioteca
Funciones*: Administrar la base de datos de usuarios.

Proteger los datos de los usuarios, almacenarlos en lugar
seguro, realizar respaldos periédicamente, conservar la
base, guardar en todo momento la confidencialidad del
contenido de los datos.

Obligaciones*:

Departamento de Publicaciones de la Direccidon General de Estudios de Legislacion
Universitaria

Identificador Unico* SAP

(Nombre del sistema A3) * Sistema Almacén de Publicaciones

Datos personales (sensibles o Los datos personales son los solicitados para generar el
no) contenidos en el sistema*: recibo de dotacion (venta o donacion); Nombre, cargo,

dependencia, domicilio, teléfono institucional o personal,
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correo electrénico institucional o personal, nombre de quien
autoriza, nombre de quien elabora el recibo, nombre de
quien recibe la publicacion.

No hay datos sensibles.

Responsable*:

Nombre*: Ing. Jesus Antonio Sandoval Navarrete
Cargo™: Jefe del Departamento de Publicaciones
Funciones™:

Consultar la base de datos, capturar los datos del cliente,
generar el recibo de dotacion, recabar la firma de
autorizacién y entregar la publicacion.

Obligaciones™:

Proteger los datos de los clientes, resguardar los datos en
lugar seguro, realizar respaldos periédicamente, guardar en
todo momento la confidencialidad del contenido de los datos.

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

General de

Departamento de Computo de la Direccion de Documentacion y Difusiéon de la Direccion

Estudios de Legislacion Universitaria (DGELU)

Identificador tnico™

SAGICO

(Nombre del sistema A1%)

Sistema para la Administracion v Gestion de Instrumentos

Consensuales

Tipo de soporte:*

Fisico y Electronico

Descripcion:*

Base de datos.
Expedientes.

Caracteristicas del lugar
donde se resguardan los
soportes:*

Servidor de datos.

ver comentario

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Gnico™

Usuarios

(Nombre del sistema A2*)

Biblioteca “Jorge Carpizo”

Tipo de soporte:*

Fisico y electrénico.

Descripcion:*

vercomentario

Caracteristicas del lugar
donde se resguardan los
soportes:*

Soporte fisico: En carpeta de argollas en la biblioteca, el acceso se
encuentra limitado y bajo el resguardo del responsable de la
biblioteca.

Soporte electrénico: Equipo de cémputo del responsable de la
biblioteca, No. de inventario: 02309919, como medida de
seguridad, se establecié un nombre de usuario y una contrasefia
para ingresar a la informacion del equipo, no se tiene acceso desde
la red.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacién

Universitaria

Identificador Gnico™

SAP

(Nombre del sistema A3*)

Sistema Almacén de Publicaciones

Tipo de soporte:*

Fisico y electrénico.

Eliminado: dos renglones en donde se especifican las
caracteristicas del lugar donde se resguardan los soportes
y un reglon, relacionado con la descripcion de soporte.
Fundamento Legal: Arts. 113, fraccion VII de la
LGTAIP y 110, fraccion VII de la LFTAIP. En virtud de
tratarse de informacion cuya publicacion obstruye la
orevencion de los delitos. Reservado por 5 afios.



Eliminado: dos renglones en donde se especifican las características del lugar donde se resguardan los soportes y un reglón, relacionado con la descripción de soporte. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Descripcién:* ercomentario

Caracteristicas del lugar | Soporte fisico. En carpeta de argollas en el Almacén de
donde se resguardan los | Publicaciones, el acceso se encuentra limitado mediante puerta
soportes:* con doble cerradura.

Soporte electronico: En equipo de cémputo del Jefe de
Departamento, No. de inventario. 02309919, con nombre de
usuario y contrasefia como medida de seguridad, no se tiene
acceso a la base de datos desde la red.

3. ANALISIS DE RIESGOS

Departamento de Computo de la Direccion de Documentacion y Difusién de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)
Identificador unico* SAGICO

Sistema para la Administracién v Gestion de Instrumentos
Consensuales

(Nombre del sistema A1) *

Riesgo* Impacto* Mitigacidén*

ver comentario
ver comentario

vercomentaric

ver comentaric

Eliminado: un reglon, relacionado con la descripcion de
soporte y doce cuadros con descripcion correspondientes al
Analisis de Riesgo. Fundamento Legal: Arts. 113, fraccion VII
de la LGTAIP y 110, fraccion VII de la LFTAIP. En virtud de
tratarse de informacion cuya publicacion obstruye la
prevencion de los delitos. Reservado por 5 afios.



Eliminado: un reglón, relacionado con la descripción de soporte y doce cuadros con descripción correspondientes al Análisis de Riesgo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


ver comentaric

ver comentaric
vercomentario

ver comentario
vercomentario

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
Identificador Gnico* Usuarios

(Nombre del sistema A2) * | Biblioteca "Jorge Carpizo”

Riesgo* Impacto* Mitigacion*

vercomentario

veinticinco cuadros con descripcion
ntes al Andlisis de Riesgo. Fundamento Legal:



Eliminado: veinticinco cuadros con descripción correspondientes al Análisis de Riesgo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


ver comentario

ver comentario
vercomentario

ver comentario

ver comentaric

ver comentario

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

(Nombre del sistema A3) * | Sistema Almacén de Publicaciones
el G TR

ver comentario
ver comentario

vercomentario

cuadros con

arse de i
obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: veintinueve cuadros con descripción correspondientes al Análisis de Riesgo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


ver comentaric

vercomentario

ver comentario

4. ANALISIS DE BRECHA

Departamento de Computo de la Direccion de Documentacion y Difusion de la Direccién
General de Estudios de Legislacion Universitaria (DGELU)
Identificador Gnico* SAGICO

Sistema para la Administracion v Gestidon de Instrumentos
Consensuales

(Nombre del sistema A1) *

Medida de seguridad Medida de seguridad
actual* necesaria*

ver comentaric

Acciones para remediacion*

ver comentario

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Eliminado: un renglon y doce cuadros con
descripcion correspondiente al Analisis de Riesgo
y seis cuadros con descripcion correspondientes al
Analisis de Brecha. Fundamento Legal: Arts. 113,
fraccion VII de la LGTAIP y 110, fraccion VII de
la LFTAIP. En virtud de tratarse de informacion
cuya publicacion obstruye la prevencion de los
delitos. Reservado por 5 afos.



Eliminado: un renglón y doce cuadros con descripción correspondiente al Análisis de Riesgo y seis cuadros con descripción correspondientes al Análisis de Brecha. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Identificador tnico* Usuarios

(Nombre del sistema A2) * | Biblioteca “Jorge Carpizo”

Medida de seguridad Medida de seguridad

* =y Acciones para remediacion*
actual necesaria

vercomentario

ver comentario

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Identificador Gnico* SAP

(Nombre del sistema A3) * | Sistema Almacén de Publicaciones

Medida de seguridad Medida de seguridad
actual* necesaria*

ver comentario
ver comentario

5. PLAN DE TRABAJO

Acciones para remediacion*

ver comentario

| Departamento de Cémputo de la Direccién de Documentacion y Difusion de la Direccion |

Eliminado: doce cuadros con descripcion correspondientes
al Analisis de Riesgo y seis renglones correspondientes al
Plan de Trabajo. Fundamento Legal: Arts. 113, fraccion
VII de la LGTAIP y 110, fraccion VII de la LFTAIP. En
virtud de tratarse de informacion cuya publicacion obstruye
la prevencion de los delitos. Reservado por 5 afos.



Eliminado: doce cuadros con descripción correspondientes al Análisis de Riesgo y seis renglones correspondientes al Plan de Trabajo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


General de Estudios de Legislacion Universitaria (DGELU)

Identificador unico* SAGICO

(Nombre del sistema A1) * Sistema para la Administracion v Gestidén de Instrumentos
Consensuales

ver comentaric

vercomentario

ver comentari

ver comentario

¢is cuadros con descripcion

1 P de Trabajo. Fundamento

ts. , fraccion VII de la LGTAIP y 110,

n VII de la LFTAIP. En virtud de tratarse de

informacion  cuya  pu ob la
prevencion de los delitos. Reservado por 5 afos.



Eliminado: dieciséis cuadros con descripción correspondientes al Plan de Trabajo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


ver comentaric

ver comentan 1

ver comentan
vercomentaric

vercomentario



oer comenta ver comentarig

Departamento de Publicaciones de la Direcciéon General de Estudios de Legislacion

Universitaria

Identificador unico*

SAP

(Nombre del sistema A3) *

Sistema Almacén de Publicaciones

Actividad*

Descripcion* Duracion* Cobertura*

vercomentar

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
L TRANSFERENCIAS DE DATOS PERSONALES

Departamento de Coémputo de la Direccion de Documentacion y Difusion de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)

Identificador Gnico*

SAGICO

Eliminado: catorce cuadros con descripcion correspondientes al
Plan de Trabajo. Fundamento Legal: Arts. 113, fraccion VII de
la LGTAIP y 110, fraccion VII de la LFTAIP. En virtud de
tratarse de informacion cuya publicacion obstruye la

prevencion de los delitos. Reservado por 5 afos.



Eliminado: catorce cuadros con descripción correspondientes al Plan de Trabajo. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


(Nombre del sistema Al)*

Sistema para
Consensuales

la Administracion v Gestion de Instrumentos

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

Transferencias mediante el
traslado de soportes
electronicos:

Transferencias
traslado sobre
electronicas:

mediante el
redes

No se realizan transferencias de datos personales en soportes
fisicos.

No se realizan transferencias de datos personales en soportes
electronicos.

No se realizan transferencias de datos personales sobre redes
electronicas.

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema A2)*

Usuarios

Biblioteca “Jorae Carpizo”

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:
Transferencias mediante el
traslado de soportes
electronicos:

Transferencias mediante el
traslado sobre redes
electrénicas:

No se realizan transferencias de datos personales en soportes
fisicos.

No se realizan transferencias de datos personales en soportes
electrénicos.

No se realizan transferencias de datos personales sobre redes
electrénicas.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion

Identificador Unico*

(Nombre del sistema A3)*

Universitaria

SAP

Sistema Almacén de Publicaciones

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

Transferencias mediante el
traslado de soportes
electrénicos:

Transferencias mediante el
traslado sobre redes
electronicas:

No se realizan transferencias de datos personales en soportes
fisicos.

No se realizan transferencias de datos personales en soportes
electrénicos.

No se realizan transferencias de datos personales sobre redes
electrénicas.

Il. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS
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Departamento de Computo de la Direccion de Documentacién y Difusion de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)
Identificador unico* SAGICO

Sistema para la Administraciéon v _Gestion de Instrumentos
Consensuales

(Nombre del sistema A1)*

1. Sefalar las medidas de seguridad que ha implementado el &rea universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado
a los mismos.

ver comentari

2. Senalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a
los soportes fisicos del sistema.

Ver Anexo 1.
Ill. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, proposito del acceso, asi como fecha y hora de salida;
b) Para soportes fisicos: Numero o clave del expediente utilizado, y
c) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
Para soporte fisico, la Direccién de Convenios posee bitacoras de acceso y uso cotidiano en sus
expedientes, las cuales contienen: numero de registro, hora de acceso al expediente, fecha de
salida, fecha de devolucién y nombre y firma del solicitante.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
Se encuentran en soporte electronico y soporte fisico (solo para la Direccién de Convenios).

3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
Para soporte electronico, se almacenan en el mismo sistema y de forma permanente. En la
Direccion de Convenios, las bitacoras se almacenan en cada expediente.

4. La manera en que asegura la integridad de las bitacoras, y
Para soporte electrénico, por la seguridad en el mismo sistema y del centro de datos de la DGELU.
En la Direccion de Convenios se asegura que cada bitacora preserve su integridad con el
expediente mismo.

5. Respecto del analisis de las bitacoras:

Eliminado: once renglones con descripcion correspondientes al
Resguardo de Sistemas de Tratamiento de Datos Personales
con Soportes Fisicos. Fundamento Legal: Arts. 113, fraccion
VII de la LGTAIP y 110, fraccion VII de la LFTAIP. En virtud
de tratarse de informacion cuya publicacion obstruye la
prevencion de los delitos. Reservado por 5 afios.



Eliminado: once renglones con descripción correspondientes al Resguardo de Sistemas de Tratamiento de Datos Personales con Soportes Físicos. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y

Para soporte electrénico, el andlisis se efectua por la Jefa del Departamento de Coémputo vy
Automatizacién de la DGELU, cada vez que hay modificaciones al sistema. Para soporte fisico, en
la Direccion de Convenios, las bitacoras son analizadas, seglin sea el caso, por las Jefas de
Departamento y/o por el Director de Convenios.

b) Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de analisis
utilizadas.

ver comentario

IV. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y
especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o
alteracion no autorizada de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre
el registro de incidentes en el cual consigne los procedimientos realizados para la recuperacién de los
datos o para permitir la disponibilidad del proceso.

1. Los datos que registra:
a) La persona que resolvio el incidente;
b) La metodologia aplicada;
c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
danados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto daflados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.

2. Sielregistro esta en soporte fisico o en soporte electrénico;

3. Como asegura la integridad de dicho registro, y

4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.

Para la pérdida o alteracién no autorizada de expedientes en soportes fisicos y electronicos se levanta
el acta administrativa correspondiente ante el titular de la DGELU, donde se consignen las situaciones
de modo, tiempo y lugar y haga constar los hechos que se describen, para remitir a las instancias
competentes.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢ Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno 0 mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de video vigilancia, entre otras posibles medidas.

Para el control de acceso a las instalaciones de la DGELU, se cuenta con dos puntos de control las
24 horas, mediante control biométrico, operado por la Unidad Administrativa de la dependencia.
También se cuenta con un sistema de video vigilancia las 24 horas.

Para las personas que acceden a sus instalaciones:

a) ; Cémo las identifica?

Eliminado: un renglon con descripcion correspondiente
al Bitacoras para Acceso y Operacion Cotidiana.
Fundamento Legal: Arts. 113, fraccion VII de la
LGTAIP y 110, fraccion VII de la LFTAIP. En virtud
de tratarse de informacion cuya publicacion obstruye la
prevencion de los delitos. Reservado por 5 afios.



Eliminado: un renglón con descripción correspondiente al Bitácoras para Acceso y Operación Cotidiana. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Para personas que laboran en la DGELU, se ldentifican mediante el reconocimiento facial y/o la
huella dactilar (control biométrico).
Para personas ajenas a la dependencia, el personal interno atiende a las personas y pregunta e
identifica el tipo de trdmite que desean realizar en la DGELU, con base en las funciones,
atribuciones y competencias de la dependencia.
b)¢ Como las autentifica?
Para personas que laboran en la DGELU, mediante la comprobacién de los elementos descritos
en el inciso a) con los almacenados en la base de datos del control de acceso.
Para personas ajenas a la dependencia, con la credencial de la UNAM, con credencial para votar
con fotografia, con licencia de conducir u otra identificacion que demuestre su identidad.
c)¢,Como les autoriza el acceso?
Para personas que laboran en la DGELU, después de identificar y autenticar al personal, se
permite el acceso automaticamente.
Para personas ajenas a la dependencia: después de identificar y autenticar a la personal, se
permite el acceso automaticamente.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de
datos para soportes electrénicos):

¢, Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde
almacena los soportes fisicos o electrénicos del sistema? Por ejemplo, se espera que precise el tipo
de puertas y cerraduras instaladas, si tiene instalados controles biométricos, si administra la
asignacion de llaves y/o claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las
24 horas, si hay un sistema de tratamiento de datos personales de video vigilancia, entre otras
medidas.

Soportes fisicos o electronicos: Para la seguridad perimetral interior se cuenta con acceso a los
espacios mediante puertas y cerraduras bajo llave. La administracién de las llaves esta a cargo de la
Unidad Administrativa y cada usuario tiene su propia llave de acceso, cuando asi sea el caso. Se
cuenta con un sistema de tratamiento de datos personales mediante video vigilancia y control
biométrico las 24 horas.

Para las personas que acceden a dichos espacios interiores:

1. ¢;Cbébmo las identifica?
Por ser trabajador de la DGELU, previamente registrado en el control de acceso biométrico bajo la
autorizacion de la Unidad Administrativa de la DGELU.
2. (,Coémo las autentifica?
Mediante control biométrico.
3. (,COmo les autoriza el acceso?
Mediante acceso automatico.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

En este apartado se deberd establecer un mecanismo o0 procedimiento institucional para la
actualizaciéon de la informacion personal contenida en el sistema, en donde se establezca la
frecuencia con la que se efectlia y la forma en que se estd solicitando al titular acreditar de manera
idonea sus requerimientos de rectificacién de datos inexactos.
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Mediante correo electronico institucional se solicita la actualizacion de los datos personales contenidos
en sistema, conforme a los requerimientos y responsabilidades de cada area solicitante.

Las medidas de seguridad previstas a continuacion en los incisos VIl al IX, sélo aplican
para soportes electronicos.

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que
tiene implementado para control de acceso mediante una red electronica.

1. Modelo de control de acceso (alguno de los siguientes):
a) ¢Esta basado en roles (perfiles) o grupos?
Si.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
No aplica.

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas?
No aplica.

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No aplica.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si.

ver comentario

4. Administracion de perfiles de usuario y contrasefas:

a) ¢Quién da de alta nuevos perfiles?
La Jefa del Departamento de Computo y Automatizacion de la DGELU o el Encargado del
SAGICO.

b) ¢Quién autoriza la creaciéon de nuevos perfiles?
El Director de Documentacion y Difusion.

¢) ¢Se lleva registro de la creacion de nuevos perfiles?
Si, se encuentran contenidos en la base de datos de sistema.

5. Acceso remoto al sistema de tratamiento de datos ersnales:
ver comentario

Eliminado: once renglones con descripcion correspondientes al
Perfiles de Usuario y Contrasefias. Fundamento Legal: Arts.
113, fraccion VII de la LGTAIP y 110, fraccion VII de la
LFTAIP. En virtud de tratarse de informacion cuya publicacion
obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: once renglones con descripción correspondientes al Perfiles de Usuario y Contraseñas. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senfalar si realiza respaldos
a) Completos__x__, diferenciales ___ o incrementales___:
b) De forma automatica o Manual __x__,
¢} Periodicidad con que los realiza: diariamente y mensualimente.
2. Eltipo de medios (por ejemplo: cintas magneticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad
Disco duro.

ver comentario

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
El area universitaria.

IX. PLAN DE CONTINGENCIA

ver comentario

ver comentario

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Gnico* Usuarios

(Nombre del sistema A2)* | Biblioteca “Jorge Carpizo”

Il. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado
a los mismos.

ver comentario

Eliminado: dos renglones con descripcion correspondientes — al
Procedimiento de Respaldo y Recuperacion de Datos y dieciséis renglones
correspondientes al Plan de Contingencia y dos renglones correspondientes
al Resguardo de Sistemas de Tratamiento de Datos Personales con Soporte
Fisico. Fundamento Legal: Arts. 113, fraccion VII de la LGTAIP y 110,
fraccion VII de la LFTAIP. En virtud de tratarse de informacion cuya
publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: dos renglones con descripción correspondientes al Procedimiento de Respaldo y Recuperación de Datos y dieciséis renglones correspondientes al Plan de Contingencia y dos renglones correspondientes al Resguardo de Sistemas de Tratamiento de Datos Personales con Soporte Físico. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Nombre Cargo Funciones Obligaciones
Jesus Antonio Responsable de Administrar la base Proteger los datos de los
Sandoval Navarrete Biblioteca datos de usuarios usuarios, almacenarlos en

lugar  seguro, realizar
respaldos peridédicamente,
conservar la base, guardar
en todo momento la
confidencialidad del
contenido de los datos.

ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta

el mismo, propdésito del acceso, asi como fecha y hora de salida;

b) Para soportes fisicos: NUumero o clave del expediente utilizado, y

c) Para soportes electronicos: Operaciones 0 acciones llevadas a cabo y registros utilizados de la

base de datos.

Si las bitacoras estan en soporte fisico o en soporte electrénico;

Lugar dénde almacena las bitacoras y por cuanto tiempo;

La manera en que asegura la integridad de las bitacoras, y

Respecto del analisis de las bitdcoras:

a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y

b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de analisis
utilizadas.

© N>

El Responsable de la Biblioteca es quien tiene el acceso a los datos personales para el funcionamiento
de la propia Biblioteca.

IV. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y
especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracion
no autorizada de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro
de incidentes en el cual consigne los procedimientos realizados para la recuperacion de los datos o para
permitir la disponibilidad del proceso.

1. Los datos que registra:
a) La persona que resolvio el incidente;
b) La metodologia aplicada;
c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electréonicos: Los campos, registros, tablas, bases de datos o archivos
electronicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afectd el servidor principal y los servidores de respaldo, etc.

2. Si el registro esta en soporte fisico o en soporte electrénico;

3. Cémo asegura la integridad de dicho registro, y

4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

Para la pérdida o alteracidon no autorizada de expedientes en soportes fisicos y electronicos se levanta
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el acta administrativa correspondiente ante el titular de la DGELU, donde se consignen las situaciones
de modo, tiempo y lugar y haga constar los hechos que se describen, para remitir a las instancias
competentes.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢,Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de video vigilancia, entre otras posibles medidas.

Para el control de acceso a las instalaciones de la DGELU, se cuenta con dos puntos de acceso
funcionando las 24 horas, operado por la Unidad Administrativa de la dependencia. También se cuenta
con un sistema de video vigilancia las 24 horas.

Para las personas que acceden a sus instalaciones:

a) ¢ Como las identifica?
Para personas que laboran en la DGELU, se identifican mediante el reconocimiento facial y/o la
huella dactilar (control biométrico).
Para personas ajenas a la dependencia, el personal interno atiende a las personas y pregunta e
identifica el tipo de trdmite que desean realizar en la DGELU, con base en las funciones, atribuciones
y competencias de la dependencia.

b)¢ Como las autentifica?
Para personas que laboran en la DGELU, mediante la comprobacién de los elementos descritos en
el inciso a) con los almacenados en la base de datos del control de acceso.
Para personas ajenas a la dependencia, con la credencial de la UNAM, con credencial para votar
con fotografia, con licencia de conducir u otra identificacién que demuestre su identidad.

c)¢,Como les autoriza el acceso?
Para personas que laboran en la DGELU, después de identificar y autenticar al personal, se permite
el acceso autométicamente.
Para personas ajenas a la dependencia: después de identificar y autenticar a la personal, se permite
el acceso autométicamente.

d

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢,Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde
almacena los soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo
de puertas y cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion
de llaves y/o claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas,
si hay un sistema de tratamiento de datos personales de video vigilancia, entre otras medidas.

Soportes fisicos o electrdnicos: Para la seguridad perimetral interior se cuenta con acceso a los espacios
mediante puertas y cerraduras bajo llave. La administracién de las llaves esta a cargo de la Unidad
Administrativa y cada usuario tiene su propia llave de acceso, cuando asi sea el caso. Se cuenta con un
sistema de tratamiento de datos personales mediante video vigilancia y control biométrico las 24 horas.
Para las personas que acceden a dichos espacios interiores:
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1 ¢(Como las identifica?
Por ser trabajador de la DGELU, previamente registrado en el control de acceso biométrico bajo la
autorizacion de la Unidad Administrativa de la DGELU.
2. ¢Coémo las autentifica?
Mediante control biométrico.
3. ¢,COémo les autoriza el acceso?
Mediante acceso automatico.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se deberd establecer un mecanismo o procedimiento institucional para la
actualizacion de la informacion personal contenida en el sistema, en donde se establezca la frecuencia
con la que se efectia y la forma en que se estd solicitando al titular acreditar de manera idonea
sus requerimientos de rectificacién de datos inexactos.

Por el tipo de funcionamiento del sistema, no se requiere un procedimiento para la actualizacion de la
informacion personal.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sélo aplican
para soportes electrénicos

VIl. PERFILES DE USUARIO Y CONTRASERNAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que
tiene implementado para control de acceso mediante una red electronica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
No.

b) ¢Es discrecional (matriz de control de acceso)?
No.

c) ¢Esta basado en roles (perfiles) o grupos?
No hay roles definidos.

d) ¢Esta basado en reglas?
No hay reglas definidas.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
No.

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
No aplica.

c¢) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No aplica.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No aplica.
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b) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los

almacena?
No aplica.

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?

No aplica.
b) ¢Quién autoriza la creacion de nuevos perfiles?

No aplica.
c) ¢Se lleva registro de la creacion de nuevos perfiles?

No aplica.

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para

trabajar con el sistema?

No se requiere.
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas

de mantenimiento?

No.
c) ¢Cbmo se evita el acceso remoto no autorizado?

No esta configurado el acceso remoto.

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senalar si realiza respaldos
a) Completos _Si_, diferenciales ___ o incrementales___;
b) De forma automatica o Manual __x__|
c) Periodicidad con que los realiza: _cada vez que hay modificaciones_
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad
Se utiliza disco duro SSD o memoria USB.

ver comentario
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
El area universitaria.

IX. PLAN DE CONTINGENCIA

ver comentario

ver comentario

E =

Eliminado: dos renglones con descripcion correspondientes al Procedimiento de
Respaldo y Recuperacion de Datos y once renglones correspondientes al Plan de
Contingencia. Fundamento Legal: Arts. 113, fraccion VII de la LGTAIP y 110,
fraccion VII de la LFTAIP. En virtud de tratarse de informacion cuya
publicacion obstruye la prevencion de los delitos. Reservado por 5 afos.



Eliminado: dos renglones con descripción correspondientes al Procedimiento de Respaldo y Recuperación de Datos y once renglones correspondientes al Plan de Contingencia. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y

No aplica.

d) Tiempo que le lleva poner en marcha el sitio, segin las pruebas de eficiencia.

No aplica.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Identificador Unico* SAP

(Nombre del sistema A3)*

Sistema Almacén de Publicaciones

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS

a) Sefalar las medidas de seguridad que ha implementado el area universitaria para el resguardo
de los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no

autorizado a los mismos.

Los datos personales se encuentran en una carpeta de argollas en el almacén, el acceso es mediante
puerta con doble cerradura donde solo tiene llave el Jefe del Departamento de Publicaciones vy el

Director de Documentacion y Difusion.

b) Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a

los soportes fisicos del sistema.

Nombre
Jesus Antonio
Sandoval Navarrete

Cargo

Publicaciones

Lic. Rafael Gonzalez Director de
Zaldivar Documentacion y
Difusion

Jefe del Departamento Administrar

Funciones
la base
datos de usuarios

Gestionar la
generacion de los
reportes que le
soliciten las
diferentes areas
internas de la
DGELU, asi como
instancias

universitarias.

Recibir y dar tramite a
las  solicitudes de
acceso al SAGICO.

Notificar a los solicitan en los

Obligaciones
Proteger los datos de los

usuarios, almacenarlos
en lugar seguro, realizar
respaldos
periédicamente,
conservar la base,
guardar en todo
momento la
confidencialidad del

contenido de los datos.

Proteger los datos
personales de los
involucrados en los

instrumentos

consensuales.

No modificar los datos
personales contenidos
en los instrumentos
consensuales.

No difundir la
informacion de datos
personales contenidos
instrumentos

los nombres de usuario consensuales.

contrasefias de acceso Proteger la

integridad
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b)
©)

€

SAGICO. SAGICO ante posit
riesgos que alteren
funcionalidad.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Los datos que se registran en las bitacoras:

a) Quién accede a ios datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, proposito del acceso, asi como fecha y hora de salida;
b) Para soportes fisicos: Numero o clave del expediente utilizado, y
¢) Para soportes electronicos: Operaciones 0 acciones llevadas a cabo y registros utilizados de la
base de datos.
Si las bitacoras estan en soporte fisico o en soporte electronico;
Lugar donde almacena las bitacoras y por cuanto tiempo;
La manera en que asegura la integridad de las bitacoras, y
Respecto del andlisis de las bitacoras:
a Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
b) Para el caso de que las bitacoras estén en soporte electronico: las herramientas de andlisis
utilizadas.

El Responsable del Sistema Almacén de Publicaciones es quien tiene el acceso a los datos personales,
para el funcionamiento del propio almacén.

IV. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y
especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracion
no autorizada de expedientes, y para el caso de soportes electronicos, ofrecer detalles sobre el registro
de incidentes en el cual consigne los procedimientos realizados para la recuperacion de los datos o para

p

ermitir la disponibilidad del proceso.

1. Los datos que registra:

a) La persona que resolvi el incidente;

b) La metodologia aplicada;

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y

d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electronicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afectd el servidor principal y los servidores de respaldo, etc.

2. Si el registro esta en soporte fisico o0 en soporte electrénico;
3. Como asegura la integridad de dicho registro, y
4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

Para la pérdida o alteracién no autorizada de expedientes en soportes fisicos y electrénicos se levanta
el acta administrativa correspondiente ante el titular de la DGELU, donde se consignen las situaciones
de modo, tiempo y lugar y haga constar los hechos que se describen, para remitir a las instancias
competentes.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):
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¢,Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de video vigilancia, entre otras posibles medidas.

Para el control de acceso a las instalaciones de la DGELU, se cuenta con dos puntos de acceso
mediante control biométrico funcionando las 24 horas, operado por la Unidad Administrativa de la
dependencia. También se cuenta con un sistema de video vigilancia las 24 horas.

Para las personas que acceden a sus instalaciones:

a) ¢, Como las identifica?
Para personas que laboran en la DGELU, se identifican mediante el reconocimiento facial y/o la
huella dactilar (control biométrico).
Para personas ajenas a la dependencia, el personal interno atiende a las personas y pregunta e
identifica el tipo de tramite que desean realizar en la DGELU, con base en las funciones, atribuciones
y competencias de la dependencia.

b)¢ Como las autentifica?
Para personas que laboran en la DGELU, mediante la comprobacion de los elementos descritos en
el inciso a) con los almacenados en la base de datos del control de acceso.
Para personas ajenas a la dependencia, con la credencial de la UNAM, con credencial para votar
con fotografia, con licencia de conducir u otra identificacién que demuestre su identidad.

c)¢,Como les autoriza el acceso?
Para personas que laboran en la DGELU, después de identificar y autenticar al personal, se permite
el acceso automaticamente.
Para personas ajenas a la dependencia: después de identificar y autenticar a la personal, se
permite el acceso automéaticamente.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de
datos para soportes electrénicos):

¢,Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde
almacena los soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo
de puertas y cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion
de llaves y/o claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas,
si hay un sistema de tratamiento de datos personales de video vigilancia, entre otras medidas.

Soportes fisicos o electronicos: Para la seguridad perimetral interior se cuenta con acceso a los espacios
mediante puertas y cerraduras bajo llave. La administracion de las llaves esta a cargo de la Unidad
Administrativa y cada usuario tiene su propia llave de acceso, cuando asi sea el caso. Se cuenta con un
sistema de tratamiento de datos personales mediante video vigilancia y control biométrico las 24 horas.

Para las personas que acceden a dichos espacios interiores:
1. ¢,Como las identifica?
Por ser trabajador de la DGELU, previamente registrado en el control de acceso biométrico bajo la
autorizacion de la Unidad Administrativa de la DGELU.
2. ¢.Como las autentifica?
Mediante control biométrico.
3. (,COémo les autoriza el acceso?
Mediante acceso automaético.

Pagina 41 de 56



VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se deberd establecer un mecanismo o procedimiento institucional para la
actualizacion de la informacién personal contenida en el sistema, en donde se establezca la
frecuencia con la que se efectla y la forma en que se esti solicitando al titular acreditar de manera
idobnea sus requerimientos de rectificacién de datos inexactos.

Por el tipo de funcionamiento del sistema, no se requiere un procedimiento de actualizacion de
informacion personal.

Las medidas de seguridad previstas a continuacion en los incisos Vil al IX, s6lo aplican
para soportes electrénicos

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que
tiene implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
No.

by ¢Es discrecional (matriz de control de acceso)?
No.

c) ¢Esta basado en roles (perfiles) o grupos?
No hay roles definidos.

d) ¢Esta basado en reglas?
No hay reglas definidas.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
No.

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas?
No aplica.

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No aplica.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No aplica.
b) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
No aplica.

4. Administracion de perfiles de usuario y contrasefias:
a) ¢ Quién da de alta nuevos perfiles?
No aplica.
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b) ¢ Quién autoriza la creacion de nuevos perfiles?
No aplica.

c) ¢Se lleva registro de la creacion de nuevos perfiles?
No aplica.

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No se requiere.
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
No se requiere.
c) ¢Como se evita el acceso remoto no autorizado?
No esta configurado el acceso remoto.

VIil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefialar si realiza respaldos
a) Completos _Si_, diferenciales ___ o incrementales___:
b) De forma automatica____ o Manual _x__,
c) Periodicidad con que los realiza: _cada vez que hay modificaciones_
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad'’
Se utiliza disco duro SSD o memoria USB.

ver comentario

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
El area universitaria.

IX. PLAN DE CONTINGENCIA

ver comentario

ver comentario

ver comentario

" Es deseable que precise si para almacenar dichos medios cuenta con al menos dos lugares distintos que cumplan con las
condiciones de seguridad especificadas en el articulado del Capitulo V de los Lineamientos, conforme a la fraccion Il
del Trigésimo primero de los Lineamientos; o bien, si utiliza un espacio externo seguro para guardar de manera sistematica
dichos respaldos, segun la fraccién VIII del Trigésimo séptimo de tales Lineamientos.

Eliminado: dos renglones con descripcion correspondientes al Procedimiento de
Respaldo y Recuperacion de Datos y catorce renglones correspondientes al Plan
de Contingencia. Fundamento Legal: Arts. 113, fraccion VII de la LGTAIP y
110, fraccion VII de la LFTAIP. En virtud de tratarse de informacion cuya
publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: dos renglones con descripción correspondientes al Procedimiento de Respaldo y Recuperación de Datos y catorce renglones correspondientes al Plan de Contingencia. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


No aplica.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccidon de datos personales

Departamento de Cémputo de la Direccion de Documentacién y Difusidon de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)

Identificador uUnico*

(Nombre del sistema Al)*

Recurso*

Revisiéon de
usuario activos.

Firewall actualizado

cuentas de

SAGICO

Sistema para
Consensulales

Descripcion*

Revisiones periddicas para
determinar  si tienen los
permisos que deben de
tener y cuales usuarios
deben estar de baja.

Revisar periédicamente el
Firewall para verificar que se
encuentre actualizado y no
tenga alguna alerta de
seguridad.

la Administracion v Gestion de

Instrumentos

Control*

Listado de usuarios activos.

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema A2)*

Recurso*

Auditoria

Correo electréonico

Usuarios

Biblioteca “Jorge Carpizo”

Descripcion*

Validar el debido
cumplimiento de cada una
de las actividades
proyectadas en el plan de
trabajo.

Envio de los reportes
generados mediante el
correo electrénico

Responsable: Ing. Dulce Maria
Milian Garcia
Licencia anual
Responsable: Ing. Dulce Maria
Milian Garcia

Control*

Mediante los responsables
designados para el control vy
desarrollo de la verificacion del
debido cumplimiento.

Los mensajes que contiene datos
personales son cifrados y enviados
directamente al usuario con
privilegios administrativos.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion

Identificador Unico*

Universitaria
SAP
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(Nombre del sistema A3)*

Recurso*

Auditoria

Correo electrénico

Sistema Almacén de Publicaciones

Descripcion*

Validar el debido
cumplimiento de cada una
de las actividades

proyectadas en el plan de
trabajo.

Envio de los reportes
generados mediante el
correo electronico

Control*
Mediante los responsables
designados para el control vy

desarrollo de
debido cumplimiento.

Los mensajes que contiene

la verificacion del

datos

personales son cifrados y enviados

directamente al  usuario
privilegios administrativos.

7.2. Procedimiento para la revision de las medidas de seguridad

con

Departamento de Cémputo de la Direccion de Documentacion y Difusidén de la Direccidon
General de Estudios de Legislacion Universitaria (DGELU)

Identificador Unico*

(Nombre del sistema Al)*

Medida de seguridad*

Actualizar listado de
usuarios activos
Actualizar el software

antivirus y antimalware del
Firewall

Respaldos periodicos de la
aplicacién y de la base de
datos

SAGICO

Sistema oara
Consensuales

Procedimiento*

Comprobar que los usuarios
del sistema tengan los
privilegios adecuados para
acceder solo a lo que les
corresponde y  comprobar
gue no se tenga usuarios
activos que ya no laboren en
DGELU.

Comprobar que la proteccién
software antivirus y
antimalware del Firewall se
encuentre actualizada.
Realizar respaldos de la base
de datos, de la aplicacion y de
los documentos que contiene.

Biblioteca “Jorge Carpizo” de la Oficina de

Identificador Unico*
(Nombre del sistema A2)*
Medida de seguridad*
datos

Seguridad de los

Usuarios

Biblioteca “Jorge Caroizo”
Procedimiento*

Compraobar

qgue el equipo

la Administracion v Gestién de

Instrum

Responsable*

Responsable: Dulce
Milian Garcia
Tiempo: 1dia

Ing.

Responsable: Dulce
Milian Garcia
Tiempo: 1dia

Ing.

Responsable: Dulce
Milian Garcia
Tiempo: 1dia

Ing.

la Abogacia General

Responsable*

El Departamento de Cémputo.
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personales de los usuari
resguardados en el equi

de la biblioteca.

0os
Po

de computo del responsable

cuente con las
actualizaciones
correspondientes, en cuanto

al software o hardware.

Un dia.

Seguridad de los
personales de los usuari

fisica en la biblioteca

datos

0s

resguardados en carpeta

Comprobar que el espacio
donde se resguardan los
datos posee algun tipo de
seguridad, como cerraduras
bajo llave o] acceso
controlado.

a) La Unidad Administrativa.
b) Un dia.

ver comentario

Universitaria

Departamento de Publicaciones de la Direccién General de Estudios de Legislacion

ldentificador Gnico*

SAP

(Nombre del sistema A3

)*

Sistema Almacén de Publicaciones

Medida de seguridad*®

Procedimiento*

Responsable*

Seguridad de
personales de los usuari
resguardados en el equi

los datos

0s
po

de cémputo del jefe del

Comprobar que el
cuente con
actualizaciones
correspondientes, en cuanto
al software o hardware.

equipo
las

El Departamento de Cémputo.
Un dia.

personales de los usuari

fisica en el Almacén

Publicaciones

0s

resguardados en carpeta

de

Departamento de
Publicaciones.
Seguridad de los datos | COMProbar que el espacio

donde se resguardan los
datos posee algun tipo de
seguridad, como cerraduras
bajo llave 0 acceso

controlado.

vercomentario

a) La Unidad Administrativa.
b) Un dia.

7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad

Departamento de Computo de la Direccién de Documentacion y Difusion de la Direccién
General de Estudios de Legislacion Universitaria (DGELU)

Identificador unico*

SAGICO

(Nombre del sistema A1)*

Sistema para

la__Administracion v Gestion de

Consensuales

Medida de seguridad*®

Resultado de evaluacion*

Responsable*

Actualizar listado
usuarios activos.

de

Los permisos de usuario se
encuentran actualizados.

Responsable:
Ing. Dulce Maria Milian Garcia

Eliminado: seis recuadros con descripcion correspondientes al Procedimiento para la
revision de las medidas de seguridad. Fundamento Legal: Arts. 113, fraccion VII de
la LGTAIP y 110, fraccion VII de la LETAIP. En virtud de tratarse de informacion
cuya publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.

Instrumentos



Eliminado: seis recuadros con descripción correspondientes al Procedimiento para la revisión de las medidas de seguridad. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Actualizar el software
antivirus y antimalware del
Firewall

Respaldos periodicos de la
aplicacion y de la base de
datos

El software se encuentra
actualizado vy se esta
gestionando la renovacién de
la licencia para que la
proteccién continte.

Se cuenta con respaldos
diarios de la base de datos
gue se almacenan en una
ubicacion diferente al
servidor.

Respaldo mensual de todo el
sitio.

Responsable:
Ing. Dulce Maria Milian Garcia

Responsable:
Ing. Dulce Maria Milian Garcia

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema A2)*

Medida de seguridad*

Actualizar base de datos de
usuarios registrados.

Respaldo de la de la base
de datos.

Usuarios

Biblioteca “Jorge Carpizo”

Resultado de evaluacion*

La base de datos de usuarios
registrados se encuentran
actualizada.

Se cuenta con respaldos de la
base de datos cada vez que
hay wuna actualizacion de
usuarios.

Responsable*

Responsable: Ing. J. Antonio
Sandoval Navarrete.
Responsable: Ing. J. Antonio

Sandoval Navarrete.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion

Identificador Unico*

(Nombre del sistema A3)*

Medida de seguridad*

Actualizar base de datos de
suscriptores registrados.

Universitaria
SAP

Sistema Almacén de Publicaciones

Resultado de evaluacion*

datos de
encuentra

La base de
suscriptores  se
actualizada.

Responsable*

Responsable:
Ing. J. Antonio Sandoval Navarrete.

7.4. Acciones para la correccidon y actualizacion de las medidas de seguridad

Departamento de Cémputo de la Direccién de Documentacion y Difusion de la Direccién
General de Estudios de Legislacion Universitaria (DGELU)

Identificador Unico*

SAGICO
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Sistema para la Administracion v Gestiéon de Instrumentos
Consensuales

(Nombre del sistema A1)*

Medida de seguridad* Acciones* Responsable*

vercomentario

ver comentario

ver comentaric

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
Identificador Gnico* Usuarios

(Nombre del sistema A2)* | Biblioteca “Jorge Carpizo”

Medida de seguridad* Acciones* Responsable*

En cuanto se tengan los resultados de la evaluacién, se aplicaran las acciones para la correccién y
actualizacién de las medidas de seguridad.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Identificador Gnico* SAP

(Nombre del sistema A3)* | Sistema Almacén de Publicaciones

Medida de seguridad* Acciones* Responsable*

ver comentario

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1. Programa de capacitacion a los responsables de seguridad de datos personales

Eliminado: doce recuadros con descripcion correspondientes a las Acciones para la
correccion y actualizacion de las medidas de seguridad. Fundamento Legal: Arts. 113,
fraccion VII de la LGTAIP y 110, fraccion VII de la LFTAIP. En virtud de tratarse de
informacion cuya publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: doce recuadros con descripción correspondientes a las Acciones para la corrección y actualización de las medidas de seguridad. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Departamento de CoOmputo de la Direccién de Documentacion y Difusiéon de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)
Identificador unico* SAGICO

Sistema para la Administracion v Gestion de Instrumentos
Consensuales

(Nombre del sistema Al)*
Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
Identificador unico* Usuarios

(Nombre del sistema A2)* Biblioteca “Jorge Carpizo”

Departamento de Publicaciones de la Direccién General de Estudios de Legislacion
Universitaria
Identificador unico* SAP

(Nombre del sistema A3)* Sistema Almacén de Publicaciones
Actividad* Descripcion* Duracioén* Cobertura*

Publico objetivo: Enlaces de
Transparencia,
Responsables de Seguridad

Proarama de de Datos Personales,
ca gcitacién sobre 22 al 25 de marzo Responsables de
P ., Curso en linea del 2022, 9:00 a Tecnologias de la

proteccién ] ., .
11:30 hrs. Informacién, asi como

de datos personales : )
funcionarios y empleados

universitarios.
Sin vigencia. Sin frecuencia
de actualizacion.

Publico objetivo: Enlaces de
Transparencia,
Responsables de Seguridad

Elaboracion de
de Datos Personales,
Documento de
Sequridad del 22 al 25 de marzo Responsables de
€9 y . Curso en linea del 2022, 12:00 a Tecnologias de la
Sistema de Gestion de ) ” .
14:30 hrs. Informacién, asi como

Seguridad

funcionarios empleados
de Datos Personales Y P

universitarios. Sin vigencia.
Sin vigencia. Sin frecuencia
de actualizacion.

8.2. Programa de difusion de la proteccion a los datos personales

Departamento de CoOmputo de la Direccion de Documentacién y Difusion de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)
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Identificador unico* SAGICO

Sistema para la Administracién v Gestion de Instrumentos
Consensuales

(Nombre del sistema A1)*

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Gnico* Usuarios

(Nombre del sistema A2)* | Biblioteca “Jorae Carpizo”

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Identificador unico* SAP

(Nombre del sistema A3)* | Sistema Almacén de Publicaciones

Como medidas de difusion de la proteccion de datos personales, se cuenta con avisos de privacidad
(integrales y simplificados) de la Biblioteca y de la DGELU en los que se hace del conocimiento a los
interesados que el tratamiento de sus datos personales forma parte de las medidas de seguridad
adoptadas al interior de dichas instalaciones, a través de los sistemas de control de acceso biométrico
y circuito cerrado de televisién, asi como el ejercicio de derechos Acceso, Rectificacion, Cancelacion
y Oposicién (ARCO).

9. MEJORA CONTINUA

9.1. Actualizacién y mantenimiento de sistemas de informacion

Departamento de Coémputo de la Direccion de Documentacion y Difusion de la Direccién
General de Estudios de Legislacion Universitaria (DGELU)

Identificador tinico* SAGICO

Sistema para la Administracion v Gestion de Instrumentos
Consensuales

(Nombre del sistema A1)*

Actividad* Descripcion* Duracién* Cobertura*

vercomentario

ver comentario

Eliminado: ocho recuadros con descripcion correspondientes a la Mejora Continua. Fundamento Legal:
Arts. 113, fraccion VII de la LGTAIP y 110, fraccion VII de la LFTAIP. En virtud de tratarse de
informacion cuya publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: ocho recuadros con descripción correspondientes a la Mejora Continua. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


ver comentari

ver comentariq

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador tinico* Usuarios

(Nombre del sistema A2)* | Biblioteca “Jorge Carpizo”

No se tiene planeado, a corto plazo, ningun proyecto de actualizacién.

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Identificador Gnico* SAP

(Nombre del sistema A3)* | Sistema Almacén de Publicaciones

El sistema se actualizé en 2021 y por el momento no se considera modificarlo.

9.2, Actualizacion y mantenimiento de equipo de computo

Departamento de Coémputo de la Direccién de Documentacion y Difusion de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)

Identificador Gnico* SAGICO

Sistema para la Administracion v Gestion de Instrumentos
Consensuales

(Nombre del sistema A1)*

Actividad* Descripcion* Duracién* Cobertura*
Llevar a cabo
actividades
- encaminadas a Se reduce al minimo el riesgo
Mantenimiento mantener e
. . Un mes. de pérdida de datos por falla
preventivo funcionales los "
. del equipo
equipos de
computo de la
DGELU
. Llevar a cabo | Las actualizaciones | Se reduce al minimo el riesgo
Actualizacién de . X .
J acciones para | dependeran de los | de pérdida de datos por falla
quip incrementar la | recursos asignados | del equipo

Eliminado: dos recuadros con descripcion correspondientes a las Mejoras
Continuas. Fundamento Legal: Arts. 113, fraccion VII de la LGTAIP y 110,
fraccion VII de la LFTAIP. En virtud de tratarse de informacion cuya
publicacion obstruve la prevencion de los delitos. Reservado por 5 afos.



Eliminado: dos recuadros con descripción correspondientes a las Mejoras Continuas. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


capacidad
procesamiento
almacenamiento
del equipo.

considerados
criticos.

Dos dias.

de vy, en su caso, se
y efectGan a equipos

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema A2)*

Usuarios

Biblioteca “Jorge Carpizo”

Departamento de Publicaciones de la Direccidon General de Estudios de Legislacion

Identificador Unico*

(Nombre del sistema A3)*

Universitaria
SAP

Sistema Almacén de Publicaciones

Conforme a lo dispuesto en el Programa de Racionalidad Presupuestal 2022 de la UNAM, no se tiene
considerado realizar acciones de actualizacion y mantenimiento al equipo de cémputo para la
Biblioteca y el Almacén de Publicaciones.

9.3. Procesos para la conservacion, preservacion y respaldos de informacion

Departamento de CoOmputo de la Direcciéon de Documentacion y Difusidon de la Direccion
General de Estudios de Legislacién Universitaria (DGELU)

Identificador Unico*

(Nombre del sistema Al)*

Proceso*

Respaldo de la base de
datos del sistema.

Respaldo del Sistema

SAGICO

Sistema para
Consensuales

Descripciéon*

El respaldo se lleva a cabo
diariamente y se almacena en
un medio diferente al servidor
para su conservacion en caso
de alguna eventualidad.

El respaldo del sistema y los
documentos que contiene se
lleva a cabo de manera
mensual y se almacena en un
medio diferente al servidor.

la Administracion v Gestion de

Instrumentos

Responsable*

Responsables:

Ing. Dulce Maria Milidn Garcia.

Ing. David Ricardo Montalvan
Rodriguez.

Responsable:
Ing. Dulce Maria Milidn Garcia

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
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Identificador Unico*

(Nombre del sistema A2)*

Usuarios

Biblioteca “Jorae Caroizo”

Se cuenta con procesos manuales para la conservacion, preservacion y respaldos de informacion.

Departamento de Publicaciones de la Direccidon General de Estudios de Legislacion

Identificador Unico*

(Nombre del sistema A3)*

Universitaria

SAP

Sistema Almacén de Publicaciones

Se cuenta con procesos manuales para la conservacién, preservacion y respaldos de informacion.

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Departamento de Coémputo de la Direccién de Documentacion y Difusion de la Direccion
General de Estudios de Legislacion Universitaria (DGELU)

Identificador Unico*

(Nombre del sistema Al)*

Disposicion final de equipos o
componentes de computo.

Sistema para
Consensulales

SAGICO

1 El Departamento de
Computo genera el listado de
los equipos destinados a la
baja.

2. La Unidad Administrativa de
la DGELU verifica los equipos
inventariables y de control
interno.

3. Se recibe la autorizacion de
la Unidad Administrativa.

4. Se solicita a la Direccion
General de Patrimonio la baja
y Se programa una visita por
para verificar el estado fisico
de los equipos.

5. Una vez verificado el punto
anterior, se acepta la baja por
desuso y se programa una
fecha para la entrega fisica en
el Area de Bajas de |la
Direccion General de
Patrimonio.

6. Se realiza la entrega fisica
de los equipos con
documentos de entrega-
recepcion.

la Administracion v Gestion de

Instrumentos

Unidad Administrativa.
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7. Se concluye el proceso
eliminando los equipos del
Sistema de Control Patrimonial
(SICOP).

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema A2)*

Disposicion final de equipos o
componentes de coémputo.

Usuarios

Biblioteca “Jorae Caroizo”

1 El Departamento de
Computo genera el listado de
los equipos destinados a la
baja.

2. La Unidad Administrativa de
la DGELU verifica los equipos
inventariables y de control
interno.

3. Se recibe la autorizacién de
la Unidad Administrativa.

4. Se solicita a la Direccion
General de Patrimonio la baja
y Se programa una visita por
para verificar el estado fisico
de los equipos.

5. Una vez verificado el punto
anterior, se acepta la baja por
desuso y se programa una
fecha para la entrega fisica en
el Area de Bajas de la
Direccion General de
Patrimonio.

6. Se realiza la entrega fisica
de los equipos con
documentos de entrega-
recepcion.

7. Se concluye el proceso
eliminando los equipos del
Sistema de Control Patrimonial
(SICOP).

Unidad Administrativa.

Departamento de Publicaciones de la Direccidon General de Estudios de Legislacion

Identificador Unico*

(Nombre del sistema A3)*

Proceso*

Disposicion final de equipos

Universitaria

SAP

Sistema Almacén de Publicaciones

Descripcion*

El Departamento

Responsable*

de Unidad Administrativa.
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o componentes de cémputo. | Cémputo genera el listado de
los equipos destinados a la
baja.

2. La Unidad Administrativa
de la DGELU verifica los
equipos inventariables y de
control interno.

3. Se recibe la autorizacién de
la Unidad Administrativa.

4. Se solicita a la Direccién
General de Patrimonio la baja
y se programa una visita por
para verificar el estado fisico
de los equipos.

5. Una vez verificado el punto
anterior, se acepta la baja por
desuso y se programa una
fecha para la entrega fisica en
el Area de Bajas de la

Direccidn General de
Patrimonio.
6. Se realiza la entrega fisica
de los equipos con
documentos de entrega-
recepcion.

7. Se concluye el proceso
eliminando los equipos del
Sistema de Control
Patrimonial (SICOP).

ver comentario

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

11. Departamento de Cémputo de la Direccién de Documentacidn y Difusion de la
Direccién General de Estudios de Legislacion Universitaria (DGELU)
Identificador unico* SAGICO

Sistema para la Administracion v Gestion de Instrumentos
Consensuales

(Nombre del sistema A1)*

Biblioteca “Jorge Carpizo” de la Oficina de la Abogacia General
Identificador unico* Usuarios

(Nombre del sistema A2)* | Biblioteca “Jorge Carpizo”

Departamento de Publicaciones de la Direccion General de Estudios de Legislacion
Universitaria

Eliminado: dos renglones con descripcion correspondientes a los Procesos de
Borrados Seguro. Fundamento Legal: Arts. 113, fraccion VII de la LGTAIP y
110, fraccion VII de la LFTAIP. En virtud de tratarse de informacion cuya
publicacion obstruye la prevencion de los delitos. Reservado por 5 afios.



Eliminado: dos renglones con descripción correspondientes a los Procesos de Borrados Seguro. Fundamento Legal: Arts. 113, fracción VII de la LGTAIP y 110, fracción VII de la LFTAIP. En virtud de tratarse de información cuya publicación obstruye la prevención de los delitos. Reservado por 5 años.


Identificador Unico* SAP

(Nombre del sistema A3)* Sistema Almacén de Publicaciones

Debido a las funciones e importancia de cada sistema, se considera no necesario tener un

procedimiento de cancelacion de sistemas de tratamiento de datos personales.

11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de quienes
revisaron el presente

documento:

Responsable del Ing. Dulce Maria Milian Garcia, Jefa

desarrollo: de Departamento de Cémputo y
Automatizacion, tel. (55) 5622-6377
Ext. 48077,
dulcemilian@ comunidad.unam.mx

Ing. J. Antonio Sandoval Navarrete,

Jefe del Departamento de 0
Publicaciones, tel. (55) 5622-6377

Ext. 48047, jasan@unam.mx

Reviso: Lic. Rafael Gonzalez Zaldivar,
Director de Documentacion vy

Ve
Difusion, tel. (55) 5622-6377 Ext. J . E O r”
48071, ragonzal@unam.mx I

Autorizo: Dr. Daniel Marquez Gomez,
Director General de Estudios de
Legislacion Universitaria, tel. (55)
5622-6377 Ext. 48085,
dgelu@unam.mx

Fecha de aprobacion: (Incluir la fecha de liberacion del 19 de agosto de 20"2".
documento)
Fecha de actualizacion: (Incluir la primer versibn e ir 19 de agosto de 2022.

agregando las subsiguientes del
documento)

Direccion General de Estudios de Legislacion Universitaria

Documento de seguridad

Partes clasificadas: dos renglones en donde se especifican las caracteristicas del lugar donde se resguardan los soportes, pag. 20 y un reglon, relacionado con la descripcion de soporte, pags. 20 y
21; doce cuadros con descripcion correspondientes al Anélisis de Riesgo, pag. 21; veinticinco cuadros con descripcion correspondientes al Analisis de Riesgo, pag. 22; veintinueve cuadros con
descripcion correspondientes al Analisis de Riesgo, pag. 23; seis cuadros con descripcion correspondientes al Analisis de Riesgo y seis cuadros con descripcion correspondientes al Analisis de
Brecha, pag. 24; doce cuadros con descripcion correspondientes al Analisis de Riesgo y seis renglones correspondientes al Plan de Trabajo, pag.25; dieciséis cuadros con descripcion
correspondientes al Plan de Trabajo, pag. 26; veintitn cuadros con descripcion correspondientes al Plan de Trabajo, pag. 27; cuatro cuadros con descripcion correspondientes al Plan de Trabajo,
pag. 28; once renglones con descripcion correspondientes al Resguardo de Sistemas de Tratamiento de Datos Personales con Soportes Fisicos, pag. 30; un renglon con descripcion correspondientes
a las Bitacoras para Acceso y Operacion Cotidiana, pag. 31; once renglones con descripcion al perfil de usuario y contrasefias, pag. 33; dos renglones con descripcion correspondientes al
Procedimientos de Respaldo y Recuperacion de Datos, pags. 34, 38, 43; dieciséis renglones correspondientes al Plan de Contingencia y dos renglones correspondientes al Resguardo de Sistemas
de Tratamiento de Datos Personales con Soporte Fisico, pag. 34; once renglones correspondientes al Plan de Contingencia,pag. 38; catorce renglones correspondientes al Plan de Contingencia, pag.
43; seis recuadros con descripcion correspondientes a los Procedimientos para la revision de las medidas seguridad, pag. 46; doce recuadros con descripcion correspondientes a las Acciones para la
correccion y actualizacion de las medidas de seguridad. 48; ocho recuadros con descripcion correspondientes a las Mejoras Continuas, pag. 50; dos recuadros con descripcion correspondientes a las
Mejoras Continuas, 51 y dos renglones con descripcion correspondientes a los Procesos de Borrados Seguro, pag. 55.

Fundamento Legal: Arts. 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Piblica y 110, fracciones VII de la Ley Federal de Transparencia y Acceso a la
Informacion Publica. En virtud de tratarse de informacion que cobstruye la prevencion de los delitos.

Reservado por 5 afios.

Fecha y niimero de acta de la sesion: 19/08/2022 y CTUNAM/525/2022.

MIMC.
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Dirección General de Estudios de Legislación Universitaria
Documento de seguridad
Partes clasificadas: dos renglones en donde se especifican las características del lugar donde se resguardan los soportes, pág. 20 y un reglón, relacionado con la descripción de soporte, págs. 20 y 21;  doce cuadros con descripción correspondientes al Análisis de Riesgo, pág. 21; veinticinco cuadros con descripción correspondientes al Análisis de Riesgo, pág. 22; veintinueve cuadros con descripción correspondientes al Análisis de Riesgo, pág. 23; seis cuadros con descripción correspondientes al Análisis de Riesgo y seis cuadros con descripción correspondientes al Análisis de Brecha, pág. 24; doce cuadros con descripción correspondientes al Análisis de Riesgo y seis renglones correspondientes al Plan de Trabajo, pág.25; dieciséis cuadros con descripción correspondientes al Plan de Trabajo, pág. 26; veintiún cuadros con descripción correspondientes al Plan de Trabajo, pág. 27; cuatro cuadros con descripción correspondientes al Plan de Trabajo, pág. 28; once renglones con descripción correspondientes al Resguardo de Sistemas de Tratamiento de Datos Personales con Soportes Físicos, pág. 30; un renglón con descripción correspondientes a las Bitácoras para Acceso y Operación Cotidiana, pág. 31; once renglones con descripción al perfil de usuario y contraseñas, pág. 33;  dos renglones con descripción correspondientes al Procedimientos de Respaldo y Recuperación de Datos, págs. 34, 38, 43;  dieciséis renglones correspondientes al Plan de Contingencia y dos renglones  correspondientes al Resguardo de Sistemas de Tratamiento de Datos Personales con Soporte Físico, pág. 34; once renglones correspondientes al Plan de Contingencia,pág. 38; catorce renglones correspondientes al Plan de Contingencia, pág. 43; seis recuadros con descripción correspondientes a los Procedimientos para la revisión de las medidas seguridad, pág. 46; doce recuadros con descripción correspondientes a las Acciones para la corrección y actualización de las medidas de seguridad. 48; ocho recuadros con descripción correspondientes a las Mejoras Continuas, pág. 50; dos recuadros con descripción correspondientes a las Mejoras Continuas, 51 y dos renglones con descripción correspondientes a los Procesos de Borrados Seguro, pág. 55.
Fundamento Legal: Arts. 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública y 110, fracciones VII de la Ley Federal de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que cobstruye la prevención de los delitos.
Reservado por 5 años.
Fecha y número de acta de la sesión: 19/08/2022 y CTUNAM/525/2022.
MIMC.
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RESOLUCION: CTUNAM/525/2022

Visto el expediente relativo a la clasificacion de reserva total de una parte de la informacion, para
la elaboracion de la versién publica , que someten el Instituto de Matemaéticas, el Instituto de
Fisiologia Celular, la Direccion General de la Escuela Nacional Colegio de Ciencias y
Humanidades, la Escuela Nacional Colegio de Ciencias y Humanidades Planteles
Azcapotzalco, Vallejo, Naucalpan, Oriente y Sur, la Facultad de Filosofia y Letras, la
Coordinacion de Difusion Cultural, la Direcciéon General de Estudios de Legislacion
Universitaria, el Centro Universitario de Teatro, la Direccion General de Radio UNAM, la
Secretaria de Desarrollo Institucional, el Instituto de Fisica, el Consejo Académico del Area
de las Ciencias Biolégicas, Quimicas y de la Salud, el Comité de Andlisis para las
Intervenciones Urbanas, Arquitecténicas y de las Ingenierias, el Museo Universitario del
Chopo, la Direccion General de Musica, la Direccién de Danza, el Centro de Investigaciones
en Geografia Ambiental, Campus Morelia, el Museo Universitario de Arte Contemporaneo, la
Defensoria de los Derechos Universitarios, Igualdad y Atencién de la Violencia de Género,
el Instituto de Quimica, la Direccién de Literatura y Fomento a la Lectura, la Direccion
General de Servicios Administrativos, la Direccién de Teatro UNAM, el Centro de Ciencias
Gendmicas, la Facultad de Artes y Disefo, la Direccion General de Televisién Universitaria,
el Centro Cultural Universitario Tlatelolco, la Direccion General de Orientacién y Atencion
Educativa, el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de
Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccion General de
Cooperacién e Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del
Lago “Mtro. Juan José Arreola”, la Coordinacién para la Igualdad de Género, la Direccion
General de la Escuela Nacional Preparatoria y la Escuela Nacional Preparatoria, Planteles 3
“Justo Sierra” y 4 “Vidal Castafeda y Najera” y la Direcciéon General del Deporte
Universitario, en relacidn con sus respectivos Documentos de Seguridad, se procede a dictar la
presente resolucion con base en los siguientes:

ANTECEDENTES

l. Con fecha 26 de enero de 2017 se publico en el Diario Oficial de la Federacién el Decreto
por el que se expide la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, reglamentaria de los articulos 60., Base A y 16, segundo parrafo, de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de protecciéon de datos
personales en posesion de sujetos obligados.

Il. Mediante Acuerdo ACT-PUB/19/12/2017.10, de fecha 19 de diciembre de 2017, publicado
en el Diario Oficial de la Federacién con fecha 26 de enero de 2018, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobé los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

. A través del Acuerdo ACT-PUB/11/11/2020.05, de fecha 11 de noviembre de 2020,
publicado en el Diario Oficial de la Federacion con fecha 25 de noviembre de 2020, dicho
Organo Garante aprob6 la adicion de un Titulo Décimo a los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, a fin de establecer las disposiciones
generales que permitiran desarrollar el procedimiento de disefio y aplicacion del sistema y
procedimiento para llevar a cabo la evaluaciéon sobre el desempefio de los responsables

1



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

T WCOMLAUTOIG;

— ¢$3?,. ==
15

RESOLUCION: CTUNAM/525/2022

respecto al cumplimiento de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados y demas disposiciones que resulten aplicables en la materia.

IV. Por Acuerdo ACT-PUB/17/11/2021.05, de fecha 17 de noviembre de 2021, publicado en el
Diario Oficial de la Federacion con fecha 26 de noviembre de 2021, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobé los
“Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, en materia de evaluacion del
desempefio de los sujetos obligados del sector publico federal en el cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados”.

V. Los articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico, asi como las reglas Décima Tercera y Décima Cuarta del apartado “V.
Reglas de Generales de Evaluacion” del Documento Técnico de Evaluacion y sus anexos de
los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de Evaluacion del
Desempefio de los Sujetos Obligados del Sector Publico Federal en el Cumplimiento a la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
establecen que la informacién y documentos que se pongan a disposicién de los titulares de
datos personales y del Instituto, deberan ser revisados por el responsable a fin de verificar
gue no contengan informacion confidencial o reservada vy, de ser el caso, debera publicarse
la version publica de dicha documentacion.

Por otra parte, en el apartado “VI. Metodologia, criterios, formatos e indicadores en materia
de evaluacion del desempefio de los responsables respecto al cumplimiento de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y demas
disposiciones que resulten aplicables en la materia”, Capitulo Il. Criterios y formatos,
Vertiente 2: Deberes, Variable 2.1 Deber de seguridad, se establece que el responsable,
por ninglin motivo, debe publicar el documento de seguridad de manera integra, por lo que
debera poner a disposicion la version publica del mismo, en la cual se debera proteger la
informacién relativa al plan de trabajo, el analisis de riesgo y el analisis de brecha.

VI. Entérminos de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a
la Informacién Publica; 98 fraccién Il de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como 34, fraccion Il del Reglamento de Transparencia y Acceso a
la Informacién Pubica de la Universidad Nacional Autbnoma de México, la clasificacion de la
informacion sera procedente cuando, entre otros supuestos, se determiné mediante una
resolucion de autoridad competente.

VII. La Presidencia del Comité de Transparencia recibié diversos oficios, mediante los cuales
las Areas Universitarias sometieron a consideracion de este Cuerpo Colegiado, la
clasificacion parcial de informacion reservada de sus Documentos de Seguridad, mismos
gue se enlistan a continuacion:
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Oficio

Area Universitaria

Fecha de
presentacion

IMAT/D048/2022

Instituto de Matematicas

IFCE/DIR/184/2022

Instituto de Fisiologia Celular

CCHDG/DIR/145/08/2022

Direccion General de la Escuela
Nacional Colegio de Ciencias Yy
Humanidades

Plantel Azcapotzalco de la Escuela

CCHA/DIR/415/V111/2022 | Nacional Colegio de Ciencias vy
Humanidades
Plantel Naucalpan de la Escuela
CCHN.91.20/580/2022 Nacional Colegio de Ciencias Yy 15/08/2022
Humanidades
CCHO/DIR/445/2022 Plante_l Orien_te d_e la Escuela} Nacional
Colegio de Ciencias y Humanidades
OF/CCHS/DIR/160/2022 Plante_l Sur _de _Ia Escuela_ Nacional
Colegio de Ciencias y Humanidades
CCHV/OJ/135/2022 Plante_l VaIIej_o d(_a la Escuela_ Nacional
Colegio de Ciencias y Humanidades
FFLE/CP/034/2022 Facultad de Filosofia y Letras
CODC/182/2022 Coordinacion de Difusion Cultural
DGEL/JT/3454/2022 Dire_cciél_ﬂ, General_ d_e Estudios de
Legislacion Universitaria
CUTE/DIR/66/2022 Centro Universitario de Teatro 16/08/2022
DGRU/115/2022 Direccion General de Radio UNAM
SDI/116/2022 Secretaria de Desarrollo Institucional
IFIS/D/221/2022 Instituto de Fisica
IFIS/D/223/2022
Consejo Académico del Area de las
CJBS/112/22 Ciencias Bioldgicas, Quimicas y de la
Salud
Comité de Andlisis para las
CAI/063/2022 Intervenciones Urbanas,
Arguitecténicas y de las Ingenierias
DIR/MUCH/0160/2022 Museo Universitario del Chopo
DGMU/114/08/2022 Direccion General de Musica
DDAN/0356/2022 Direccion de Danza
Centro de Investigaciones  en
CIGA/D/133/2022 Geografia Ambiental, Campus Morelia
DIGAV/D/2315/2022 Museo Universitario de Arte 17/08/2022
Contemporaneo
Defensoria de los Derechos

DDUIAVG/T/2427/2022

Universitarios, Igualdad y Atencién de
la Violencia de Género

IQUI 427/2022

Instituto de Quimica

DLFL/208/2022

Direccién de Literatura y Fomento a la
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Lectura
Direccion  General de  Servicios

DGSA/0381/2022 o )
Administrativos
DTEA/107/2022 Direccion de Teatro UNAM
ENP3/DIRE/239/2022 gscuela Nacional Preparatoria, Plantel
CCG/DIR/293/2022 Centro de Ciencias Gendmicas
FAD/DIR/445/2022 Facultad de Artes y Disefio
DGTV/DG/197/2022 Dlrgccpn . General de Televisién
Universitaria
CCUT/139/2022 Centro Cultural Universitario Tlatelolco
ENPDG/314/2022 Dwepcmn General_ de la Escuela
Nacional Preparatoria
DGOAE/416/2022 Dwecqpn Gene'ral de Orientacion y
Atencion Educativa _
CICS/124/2022 Consejo Académico del Area de las

Ciencias Sociales
Escuela Nacional de Estudios
Superiores, Unidad Mérida

ENES/MID/OFJ/199/2022

IECO/DIR/327/2022 Instituto de Ecologia
DGECI/DG/0869/2022 D|reCC|o_n G(_ener_a}l de Cooperacion e
Internacionalizacion
1IB/DIR/309/2022 Instituto de Investigaciones Biomédicas
DCLA/Of.096/2022 Casa 'fjel Lago "Mtro Juan José
Arreola
ENP4/DIR/108/2022 Escuela Nacional Preparatoria, Plantel
CIG/C/320/2022 qurdmamon para la Igualdad de
Género

Direccion  General del Deporte

DGDU/CJ/930/2022 . .
Universitario

En dichos oficios, las Areas Universitarias informaron lo siguiente:

“Los Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujetos obligados del sector publico federal en el
cumplimiento a la Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados?; exige elaborar version publica del documento de seguridad de
esta area universitaria.

Una vez analizada la informacién que se solicité en el primer punto del ‘Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccion VII de la Ley General de Transparencia y
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Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares confian a
esta institucion.

En este contexto, la informacion puede ser clasificada como reservada en términos
de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a la
Informaciéon Pudblica (Ley General) y 98 fraccion 1l de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (Ley Federal), en relaciéon con los
articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacién, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico, en materia de Evaluacién del Desempefio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en el Sistema de Gestién
de Seguridad de Datos Personales ... El documento de seguridad contiene los
siguientes apartados cuya autorizacion de reserva total se solicita a ese Comité:

Anexos o Contenido y su afectacién Paginas
Politicas
a) Andlisis El andlisis de riesgos contiene informacién sobre
de riesgos las vulnerabilidades de la infraestructura
tecnolégica ... y otorga herramientas a las

personas para implementar un ataque informatico
a los activos criticos y no criticos.

b) Andlisis El analisis de brecha integra informacion relativa
de brecha a la seguridad de la infraestructura tecnologica;
enlistan los controles de seguridad con los que
cuenta esta area; y menciona las herramientas
que se deben adquirir para garantizar un nivel
mas alto de seguridad de los sistemas de
informacion.

c) Plan de El plan de trabajo define los controles de
Trabajo seguridad a implementar de acuerdo con el
resultado del andlisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad
mas relevantes con base en el riesgo real
detectado. El uso de esta informacion permite
inferir nuestros riesgos, por cuanto tiempo
seguiran asi hasta el momento que se
implementen nuevos controles.
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Los fundamentos y motivos se exponen a continuacion:

¢ Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
gue prevé la hipétesis de reserva ahora analizada contemplada en los articulos
113, fracciéon VII, y 110, fraccién VII, de las Leyes General y Federal de
Transparencia y Acceso a la Informacién Publica, respectivamente, pues los
documentos consistentes en analisis de riesgo, el andlisis de brecha, las
politicas de respaldo y el plan de trabajo de esta dependencia contienen
informacion de cémo se protegen los datos personales de los titulares que nos
confiaron su informacion personal y que es nuestra responsabilidad garantizar.
Es un riesgo real el hecho de que toda persona que quiera ocasionar la pérdida,
destruccién, robo, copia, uso, acceso 0 tratamiento no autorizado, dafio,
alteracion o modificacion no autorizada de datos personales, puede hacerlo si
cuenta con la informacién exacta de las vulnerabilidades de un é&rea
universitaria, lo que esta serie de documentos les otorga directamente si se
difundiera la informacion.

Divulgar el andlisis de riesgo, el analisis de brecha ... y el plan de trabajo ...
evidencian los nuevos controles que estamos pendientes de implementar,
describen la forma en como almacenamos técnicamente los datos personales,
cémo protegemos los sistemas automatizados de informacién, qué medidas de
seguridad administrativas, fisicas y técnicas planemos establecer de manera
gradual y de conformidad con las prioridades y presupuestos otorgado.

En este sentido la revelacién de la informacién que obra el analisis de riesgo, el
analisis de brecha, las politicas de respaldo y el plan de trabajo de esta area
revela y hace identificable las formas en que es posible atacar o vulnerar
nuestros sistemas de informacién que resguardan datos personales que obran
en nuestros archivos y dejaria imposibilitada a esta &rea para reaccionar ante
posibles amenazas.

La prueba de dafio precitada, ademéas de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacidn asi como para la elaboracion de versiones publicas, donde se prevé que
podra considerarse como informacién reservada, aquélla que obstruya la prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos.

En esa inteligencia, el dar a conocer el analisis de riesgo, el andlisis de brecha y el
plan de trabajo de esta &rea universitaria, no podrian prevenirse actos ilicitos que
pudieran realizarse en contra de los sistemas de informacion y tratamiento de datos
personales, asi como en contra de los activos e infraestructura critica de esta
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dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divulgar dicha informaciéon podrian derivar en la comisién de
diversos delitos tipificados en el Cédigo Penal Federal, como accesos no autorizados
a los sistemas, robos de informacion, suplantacién de identidades, entre otros. Es
decir, se advierte que la negativa de acceso a la informaciéon se motiva en evitar o
prevenir la comision del delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con relacion al cumplimiento de los principios de proteccion
de datos personales previsto en la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al analisis de
riesgo, al analisis de brecha y al plan de trabajo de esta area se adecua al principio
de proporcionalidad porque se justifica negar su divulgacién, toda vez que la
pretensién de fondo que persigue la reserva de la informacion consiste en prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccién es temporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divulgacién de
la informacién se contribuye a garantizar la proteccion de los datos personales de no
solo la comunidad universitaria sino de cualquiera que ponga la confianza en esta
Universidad para resguardar sus datos personales.

Por tales motivos, respetuosamente, se propone la reserva total de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
de esta area universitaria, por un periodo de 5 afios, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacién
Puablica de la Universidad Nacional Autbnoma de México.

En virtud de lo anterior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucion que en derecho corresponda ...” (sic).

Establecidos los antecedentes del presente asunto, este Comité procede al analisis de los
argumentos referidos con antelacién, al tenor de las siguientes:

CONSIDERACIONES

PRIMERA. Con fundamento en lo dispuesto por los articulos 10 del Reglamento de Transparencia
y Acceso a la Informacién Publica de la Universidad Nacional Autbnoma de México, asi como 8,
fraccion VI del Reglamento de Responsabilidades Administrativas de las y los Funcionarios y
Empleados de la Universidad Nacional Auténoma de México, este Organo Colegiado rige su
funcionamiento, entre otros, bajo los principios de imparcialidad, certeza, legalidad, objetividad y
profesionalismo. Por ello, al ser un asunto propuesto, entre otras Areas Universitarias, por la
Defensoria de los Derechos Universitarios, Igualdad y Atencién de la Violencia de Género,
asi como por la Direccién General de Estudios de Legislacién Universitaria, dependiente de la
Oficina de la Abogacia General, en este acto, la Titular de la Defensoria de los Derechos
Universitarios, Igualdad y Atencién de la Violencia de Género e integrante de este Cuerpo
Colegiado, Guadalupe Barrena Najera, el Abogado General y Presidente del Comité de
Transparencia, Alfredo Sdnchez Castafieda, asi como el Director General de Asuntos Juridicos y

7



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

T WCOMLAUTOIG;

— ¢$3?,. ==
15

RESOLUCION: CTUNAM/525/2022

Secretario Técnico de este Comité, Lic. Jorge Barrera Gutiérrez, formalmente se excusan de
conocer del caso, para no afectar la imparcialidad del mismo.

SEGUNDA. De conformidad con lo dispuesto en los articulos 1, 10 y 15, fraccion X del
Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México, el Comité de Transparencia de la Universidad Nacional Auténoma de
México es competente para analizar la clasificacion de reserva total de una parte de la
informacién, para la elaboraciéon de la versidon publica de los Documentos de Seguridad,
propuesta por el Instituto de Matematicas, el Instituto de Fisiologia Celular, la Direccién
General de la Escuela Nacional Colegio de Ciencias y Humanidades, la Escuela Nacional
Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y
Sur, la Facultad de Filosofia y Letras, la Coordinacidon de Difusién Cultural, la Direccién
General de Estudios de Legislacion Universitaria, el Centro Universitario de Teatro, la
Direccién General de Radio UNAM, la Secretaria de Desarrollo Institucional, el Instituto de
Fisica, el Consejo Académico del Area de las Ciencias Biolégicas, Quimicas y de la Salud,
el Comité de Analisis para las Intervenciones Urbanas, Arquitectonicas y de las Ingenierias,
el Museo Universitario del Chopo, la Direccion General de Mdsica, la Direcciéon de Danza, el
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, el Museo Universitario
de Arte Contemporéaneo, la Defensoria de los Derechos Universitarios, Igualdad y Atencién
de la Violencia de Género, el Instituto de Quimica, la Direccién de Literaturay Fomento a la
Lectura, la Direccién General de Servicios Administrativos, la Direccion de Teatro UNAM, el
Centro de Ciencias Genomicas, la Facultad de Artes y Disefio, la Direccion General de
Television Universitaria, el Centro Cultural Universitario Tlatelolco, la Direccion General de
Orientacién y Atencién Educativa, el Consejo Académico del Area de las Ciencias Sociales,
la Escuela Nacional de Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la
Direccién General de Cooperacién e Internacionalizacién, el Instituto de Investigaciones
Biomédicas, la Casa del Lago “Mtro. Juan José Arreola”, la Coordinacién para la Igualdad
de Género, la Direccion General de la Escuela Nacional Preparatoria y la Escuela Nacional
Preparatoria, Planteles 3 “Justo Sierra” y 4 “Vidal Castafieda y Najera” y la Direccion
General del Deporte Universitario, y determinar, en consecuencia, si la confirma, modifica o
revoca.

TERCERA. De conformidad con lo dispuesto en los articulos 97 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como 33 del Reglamento de Transparencia y
Acceso a la Informacion Publica de la Universidad Nacional Autbnoma de México, los titulares de
las Areas Universitarias son responsables de clasificar la informacién que obre en sus
archivos, debiendo comunicar al Comité mediante oficio, de forma fundada y motivada, esa
clasificacion.

En tal virtud, el Instituto de Mateméticas, el Instituto de Fisiologia Celular, la Direccién
General de la Escuela Nacional Colegio de Ciencias y Humanidades, la Escuela Nacional
Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y
Sur, la Facultad de Filosofia y Letras, la Coordinacidon de Difusién Cultural, la Direccién
General de Estudios de Legislacion Universitaria, el Centro Universitario de Teatro, la
Direccion General de Radio UNAM, la Secretaria de Desarrollo Institucional, el Instituto de
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Fisica, el Consejo Académico del Area de las Ciencias Biologicas, Quimicas y de la Salud,
el Comité de Andlisis para las Intervenciones Urbanas, Arquitecténicas y de las Ingenierias,
el Museo Universitario del Chopo, la Direccion General de Mdsica, la Direccion de Danza, el
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, el Museo Universitario
de Arte Contemporaneo, la Defensoria de los Derechos Universitarios, Igualdad y Atencién
de la Violencia de Género, el Instituto de Quimica, la Direccidn de Literaturay Fomento a la
Lectura, la Direccién General de Servicios Administrativos, la Direccion de Teatro UNAM, el
Centro de Ciencias Genodmicas, la Facultad de Artes y Disefo, la Direccién General de
Television Universitaria, el Centro Cultural Universitario Tlatelolco, la Direccion General de
Orientacién y Atencién Educativa, el Consejo Académico del Area de las Ciencias Sociales,
la Escuela Nacional de Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la
Direccién General de Cooperaciéon e Internacionalizacion, el Instituto de Investigaciones
Biomédicas, la Casa del Lago “Mtro. Juan José Arreola”, la Coordinacién para la Igualdad
de Género, la Direccion General de la Escuela Nacional Preparatoria y la Escuela Nacional
Preparatoria, Planteles 3 “Justo Sierra” y 4 “Vidal Castaneda y Najera” y la Direccion
General del Deporte Universitario, clasificaron como informacién reservada, por un periodo de
cinco afios, la relativa al Analisis de Riesgo, al Analisis de Brecha y al Plan de Trabajo,
conforme a lo expuesto en el antecedente VII de la presente resoluciéon, por actualizarse el
supuesto establecido en los articulos 113, fraccién VIl y 110, fraccién VIl de las Leyes General y
Federal de Transparencia y Acceso a la Informacién Publica, respectivamente.

Ahora bien, los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la
Informacion Puablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, establecen lo siguiente:

“... Como informacion reservada podra clasificarse aquella cuya publicacion:

[..]

VII. Obstruya la prevencion o persecucion de los delitos;
[...].

En correlacion con los articulos antes mencionados, el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi
como para la Elaboracion de Versiones Publicas, establece los parametros para la procedencia de
la causal de reserva prevista en el articulo 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica:

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la Ley
General, podra considerarse como informacion reservada, aquella que obstruya
la prevencion de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o limitar la capacidad de
las autoridades para evitar la comision de delitos.
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Enfasis afiadido.

De lo anterior se desprende, entre otras cuestiones, que podra clasificarse como reservada
aquella informacion que obstruya la prevencién de delitos, ya sea por obstaculizar las acciones
implementadas para evitar la comision de los mismos, o bien, por menoscabar o limitar la
capacidad para evitarlos.

Al respecto, cabe tener en consideraciéon lo establecido en el documento de trabajo del 12°
Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal de la Organizacion
de las Naciones Unidas, en el cual se define la prevencién del delito de la siguiente manera: “La
prevencién del delito engloba toda la labor realizada para reducir el riesgo de que se cometan
delitos y sus efectos perjudiciales en las personas y la sociedad...”.

Por otro lado, las Directrices para la prevencion del delito de la Organizaciéon de las Naciones
Unidas enumeran tres enfoques, a saber, la prevencion social, la prevencion basada en la
comunidad y la prevencién de situaciones propicias al delito; este Ultimo tiene por objeto reducir
las oportunidades y los incentivos para delinquir, maximizar el riesgo de ser aprehendido y reducir
al minimo los beneficios del delito. En este sentido, el enfoque de prevencion de situaciones esta
orientada en formas especificas de delincuencia.

Desde el punto de vista criminoldgico, prevenir es conocer con anticipacion la probabilidad de una
conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no permitir que
alguna situacién llegue a darse cuando ésta se estima inconveniente.

Ahora bien, cabe destacar que conforme a las Directrices de la Organizacién para la Cooperacion
y el Desarrollo Econémico, sobre proteccion de la privacidad y flujos transfronterizos de datos
personales, los sectores publico y privado, como principio basico, deben emplear salvaguardas
razonables de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacion o divulgacién de los mismos; asimismo, se
establece el principio de responsabilidad que recae sobre todo controlador de datos y su deber en
el cumplimiento de las medidas que hagan efectivos los principios sefialados anteriormente.

Asimismo, el articulo 7 del Convenio para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal, adoptado en Estrasburgo, Francia, el
28 de enero de 1981, publicado mediante Decreto de fecha 28 de septiembre de 2018 en el Diario
Oficial de la Federacion, establece que los Estados miembros deberan tomar medidas de
seguridad apropiadas para la proteccion de datos de caracter personal registrados en ficheros
automatizados contra la destruccion accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacién o la difusién no autorizados.

Por su parte, el articulo 30, fraccién V de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, dispone como uno de los mecanismos que deberd adoptar el
responsable para cumplir con el principio de responsabilidad establecido en dicha Ley General,
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contar con un sistema de supervision y vigilancia, interna y/o externa, incluidas auditorias, para
comprobar el cumplimiento de las politicas de proteccion de datos personales.

De igual forma, de conformidad con el articulo 33, fraccion VIl de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, para establecer y mantener las medidas de
seguridad para la proteccién de los datos personales, el Sujeto Obligado debera monitorear y
revisar de manera periddica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales, para lo cual en términos del numeral
63 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Puablico, el
responsable debera monitorear, entre otras cuestiones, lo siguiente:

e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que
no han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir;

e EIl cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

e Los incidentes y vulneraciones de seguridad ocurridas.

De conformidad con lo anterior, con independencia del tipo de sistema en el que se encuentren
los datos personales o el tipo de tratamiento que se efectle, para establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccién de los datos
personales, que permitan protegerlos contra dafo, pérdida, alteracion, destruccion o su uso,
acceso 0 tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, el responsable debera monitorear y revisar de manera periddica dichas medidas,
donde no podra pasar inadvertidas las nuevas amenazas, las posibles vulnerabilidades, los
riesgos en conjunto, los incidentes y las vulneraciones de seguridad ocurridas, entre otras.

En ese sentido, el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, establece que los sujetos obligados deben elaborar un documento de
seguridad, entendiéndose como tal, el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Ahora bien, de conformidad con los articulos 33 y 35 de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, en relacion con los numerales 55 al 64 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico, el documento
de seguridad debera contener, cuando menos, el inventario de datos personales y de los
sistemas de tratamiento; las funciones y obligaciones de las personas que traten datos
personales; el analisis de riesgos, de brecha, el plan de trabajo, los mecanismos de monitoreo
y revision de las medidas de seguridad y el programa general de capacitacion. Dicho documento
debera actualizarse cuando se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio de nivel de riesgo; como resultado de un proceso de mejora
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continua, derivado del monitoreo y revision del sistema de gestion; como resultado de un proceso
de mejora para mitigar el impacto de una vulneracién a la seguridad ocurrida; asi como con la
implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad.

En ese sentido, el segundo parrafo del articulo 5 de las Normas Complementarias sobre Medidas
de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos Personales en
Posesion de la Universidad, dispone que el documento de seguridad, deberda contener las
medidas de seguridad administrativa, fisica y técnica aplicables a los sistemas de tratamiento de
datos personales del Area Universitaria, con el fin de asegurar la integridad, confidencialidad y
disponibilidad de la informacion personal que éstos contienen.

Ademas de lo anterior, de conformidad con el articulo 19, fraccién I, incisos b) y c) de las Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccibn de Datos Personales en Posesiéon de la Universidad, durante el tratamiento
automatizado de los datos personales, los sistemas de informacion deberan establecer las
medidas de seguridad en los periodos de inactividad o mantenimiento, asi como generar
respaldos y aplicar los mecanismos de control y proteccion para su resguardo.

En este sentido, de difundirse la informacién contenida en los apartados relativos al Analisis de
Riesgos, al Analisis de Brecha, al Plan de Trabajo, asi como a toda aquella informacién que
se encuentre directamente relacionada con alguno de dichos apartados o que revele
vulnerabilidades en la proteccién de los datos personales en poder de las Areas
Universitarias, se haria del conocimiento publico la falta o debilidad de seguridad en un activo o
grupo de activos, fisicos o electrénicos, que puede ser explotada por una 0 mas amenazas, lo que
conllevaria a la materializacion de las mismas y ocasionar la pérdida, destrucciéon no autorizada o
incluso la sustraccion de los datos personales en posesion de la Universidad, asi como el robo,
extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no autorizado,
ademas del dafio, alteracion o modificacion no autorizada, incluso impidiendo su recuperacion,
vulnerando asi la seguridad de los datos personales.

Bajo estos argumentos se advierte que la clasificacién de la informacion contenida en el Analisis
de Riesgos, en el Analisis de Brecha, en Plan de Trabajo, asi como toda aquella informacion
gue se encuentre directamente relacionada con alguno de dichos apartados o que revele
vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, tiene como propdsito evitar o prevenir la comision de conductas ilicitas, tales
como el acceso ilicito a equipos y sistema de informatica, la cual se encuentra prevista en el
Titulo Noveno, Revelacién de Secretos y Acceso llicito a sistemas y equipos de informética,
Capitulo II, Acceso llicito a sistemas y equipos de informatica, del Cddigo Penal Federal en el
cual se dispone lo siguiente:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica protegidos por
algtn mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.
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Al que sin autorizacién conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta
dias multa”.

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de uno a cuatro
afios de prisién y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

De la normativa sefialada se advierte que comete el delito de acceso ilicito a sistemas y
equipos de informatica todo aquel que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, sean o no propiedad del Estado, o bien, conozca o copie
dicha informacion; conductas que de igual manera se pueden materializar en los archivos fisicos,
ya que es factible sustraer, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente,
los datos personales contenidos en los documentos bajo custodia de las Areas
Universitarias, por lo que la misma proteccién debera otorgarse a los sistemas electrénicos, asi
como a los archivos fisicos con los que se cuenta.

Por lo que de darse a conocer la informacién relativa al Analisis de Riesgos, al Analisis de
Brecha, al Plan de Trabajo, asi como a toda aquella informacion que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder de las Areas Universitarias, la cual se
encuentra contenida en los documentos de seguridad remitidos por las Areas Universitarias, se
darian a conocer las acciones implementadas o por implementar, de acuerdo con el andlisis de
riesgos y de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer, asi como las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser: hardware, software, personal del
responsable, manejo de documentos fisicos y/o electrénicos, entre otros, lo que representa para
las Areas Universitarias un riesgo evidente para la estabilidad de la ejecucion de las medidas de
seguridad adoptadas para resguardar los datos en su poder, en tanto la publicacién de esa
informacién revelaria elementos que de manera concatenada con otra informacion que pudiera
generarse 0 que se haya generado, evidenciaria vulnerabilidades que pudieran ser aprovechadas
por personas dedicadas a la comisién de conductas ilicitas y con ello poner en riesgo la seguridad
de los datos personales tratados en el desempefio y/o ejercicio de sus competencias, facultades
y/o funciones.

13



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/525/2022

De esta forma, se colige que con la publicidad de la informacion referida, se generaria un riesgo
potencial tanto para la documentacion fisica como para la infraestructura tecnolégica de las Areas
Universitarias, ya que la informacion relativa a las medidas fisicas, administrativas y técnicas
puede ser utilizada para propiciar, entre otros, actos vandalicos, o bien, ataques informaticos de
diversa indole, al hacerse identificables las vulnerabilidades que pueden ser explotadas y causar
un dafio a los documentos fisicos y/o electrénicos que obran en los archivos, asi como a la
infraestructura informatica, programas y desarrollos tecnolégicos de las Areas Universitarias, lo
que limitaria severamente su capacidad para prevenir conductas ilicitas, tales como las
relacionadas en parrafos anteriores.

Por lo anterior, se concluye que la informacion solicitada actualiza la causal de reserva prevista en
los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
asi como en el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Asi, en términos del articulo 104 de la Ley General de Transparencia y Acceso a la Informacion
Publica, se analiza la siguiente prueba de dafio:

“Articulo 104. En la aplicacién de la prueba de dafio, el sujeto obligado debera
justificar que:

I. La divulgacién de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional;
Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda, y

lll. La limitacién se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio”.

l. La divulgacion de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés puablico.

De difundirse el plan de trabajo, el andlisis de riesgos y el analisis de brecha del documento
de seguridad, se afectarian las medidas y acciones implementadas por las Areas
Universitarias para reducir el riesgo de que se cometa una conducta o un comportamiento
gue pueda dafar o convertir a esta Universidad y su comunidad en sujetos o victimas de
conductas ilicitas.

Lo anterior, toda vez que la publicidad de la informacién contenida en el andlisis de
riesgos, de brecha y el plan de trabajo, asi como toda aquella informacién que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, representa un riesgo potencial para las Areas Universitarias, pues a través
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de dicha informacién se podrian identificar vulnerabilidades que pueden ser aprovechadas
para realizar conductas contrarias a derecho, tales como actos vandalicos, o bien, ataques
informaticos de diversa indole, disminuyendo la capacidad de las Areas Universitarias para
responder ante posibles amenazas.

En ese sentido la divulgacién de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico.

Il. El riesgo de perjuicio que supondria la divulgacién supera el interés publico general
de que se difunda.

El perjuicio que en su caso ocasionaria al interés publico la divulgacién de la informacién en
cuestidn, supera al perjuicio que se ocasionaria al no publicarla, pues con la difusion de la
informacién contenida en el andlisis de riesgos, de brechay el plan de trabajo, asi como
toda aquella informacién que se encuentre directamente relacionada con alguno de
dichos apartados o revele vulnerabilidades en la proteccion de los datos personales
en poder de las Areas Universitarias, se limitaria la capacidad de las Areas Universitarias
para prevenir la comisién de conductas ilicitas.

De ahi resulta evidente que el riesgo de perjuicio que supondria la divulgacion de la
informacién solicitada, supera el interés publico general de que se difunda.

lll.  Lalimitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

Se considera que la limitacion de acceso a la informacion solicitada se ajusta al principio de
proporcionalidad, toda vez que se justifica negar su acceso, a cambio de garantizar la
capacidad de las Areas Universitarias para implementar todas aquellas medidas y acciones
tendientes a reducir el riesgo de que se cometa una conducta ilicita que pudiera vulnerar los
datos personales cuyo tratamiento realizan las Areas Universitarias, en el desempefio y/o
ejercicio de sus competencias, facultades o funciones.

En ese sentido, se considera que la limitacién representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Unicamente se restringira el acceso a la informacién por un periodo
de cinco afios, el cual se computara a partir de la fecha en que se emite la presente resolucién y
hasta la fecha de término del periodo, o bien, se interrumpira antes si desaparecen las causas que
originaron la reserva de la informacion, lo que suceda primero. De tal forma que no se afecte la
capacidad de este sujeto obligado para prevenir la comisiéon de conductas ilicitas, pero tampoco
se prive de manera trascendente el acceso a la informacion, en su momento, ya que éste no se
vera restringido por un periodo mayor al previsto por la norma.

Por lo antes mencionado, se colman las hip6tesis de las fracciones |, Il y I, dispuestas en el
articulo 104 de la Ley General de Transparencia y Acceso a la Informacion Puablica, por lo que es
procedente CONFIRMAR la reserva total de una parte de la informacion para la elaboracion de la
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version publica propuesta por el Instituto de Matematicas, el Instituto de Fisiologia Celular, la
Direccidon General de la Escuela Nacional Colegio de Ciencias y Humanidades, la Escuela
Nacional Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan,
Oriente y Sur, la Facultad de Filosofia y Letras, la Coordinacion de Difusion Cultural, la
Direccién General de Estudios de Legislacion Universitaria, el Centro Universitario de
Teatro, la Direccion General de Radio UNAM, la Secretaria de Desarrollo Institucional, el
Instituto de Fisica, el Consejo Académico del Area de las Ciencias Bioldgicas, Quimicas y
de la Salud, el Comité de Andlisis para las Intervenciones Urbanas, Arquitectdnicas y de
las Ingenierias, el Museo Universitario del Chopo, la Direccién General de Musica, la
Direccién de Danza, el Centro de Investigaciones en Geografia Ambiental, Campus Morelia,
el Museo Universitario de Arte Contemporaneo, la Defensoria de los Derechos
Universitarios, Igualdad y Atencion de la Violencia de Género, el Instituto de Quimica, la
Direccién de Literatura y Fomento a la Lectura, la Direccion General de Servicios
Administrativos, la Direccién de Teatro UNAM, el Centro de Ciencias GenoOmicas, la
Facultad de Artes y Disefo, la Direccién General de Television Universitaria, el Centro
Cultural Universitario Tlatelolco, la Direccion General de Orientacion y Atencidon Educativa,
el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de Estudios
Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccion General de Cooperacién e
Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del Lago “Mtro.
Juan José Arreola”, la Coordinacidn para la Igualdad de Género, la Direccion General de la
Escuela Nacional Preparatoria y la Escuela Nacional Preparatoria, Planteles 3 “Justo
Sierra” y 4 “Vidal Castaineda y Najera” y la Direccion General del Deporte Universitario, por
un periodo de cinco afios, que se computaran a partir de la fecha de la presente resolucioén, de
conformidad con lo establecido en los articulos 113, fraccion VIl de la Ley General de
Transparencia y Acceso a la Informacién Puablica y 110, fraccién VII de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.

CUARTA. Este Comité considera pertinente orientar a las Areas Universitarias, a efecto de que
en la elaboracion de la version publica de sus respectivos documentos de seguridad, tengan en
cuenta lo siguiente:

e Deberan testar las secciones o informacion correspondientes al “Analisis de Riesgo”, al
“Andlisis de Brecha”, al “Plan de Trabajo”, asi como toda aquella informaciéon que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccion de los datos personales en su poder; para lo cual
deberan emplear un medio que no permita la visualizacion de la misma y que no impida la
lectura de aquella informacion que no es considerada como reservada. Al respecto, es
importante precisar que no deberan suprimirse las secciones donde se contenga la
informacién objeto de reserva.

e Deberan insertar un cuadro de texto en el cual se indiquen:

— Las partes o secciones reservadas.
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— El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que
se encuentran indicados en el Ultimo parrafo de la consideracion TERCERA de la
presente resolucion.

Lo anterior, de conformidad con lo dispuesto en los numerales Quincuagésimo Noveno,
Sexagésimo y Sexagésimo Primero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 6, apartado A de la
Constitucion Politica de los Estados Unidos Mexicanos; 1, 6, 7, 8, 23, 44, fraccion Il, 113, fraccion
VII, 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacion Publica; 65,
fraccion I, 110, fraccion VII, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Pablica; 1, 15, fraccion X, 38, ultimo parrafo del Reglamento de Transparencia y
Acceso a la Informacién Pablica de la Universidad Nacional Autbnoma de México, este Comité de
Transparencia:

RESUELVE

PRIMERO. Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccion X y 31, fraccion
| del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Pulblica y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA total de una parte la informacion para la elaboracién de la version publica de los
Documentos de Seguridad, propuesta por el Instituto de Matematicas, el Instituto de Fisiologia
Celular, la Direccion General de la Escuela Nacional Colegio de Ciencias y Humanidades, la
Escuela Nacional Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo,
Naucalpan, Oriente y Sur, la Facultad de Filosofia y Letras, la Coordinacién de Difusion
Cultural, la Direccion General de Estudios de Legislacion Universitaria, el Centro
Universitario de Teatro, la Direccion General de Radio UNAM, la Secretaria de Desarrollo
Institucional, el Instituto de Fisica, el Consejo Académico del Area de las Ciencias
Biolégicas, Quimicas y de la Salud, el Comité de Analisis para las Intervenciones Urbanas,
Arquitectonicas y de las Ingenierias, el Museo Universitario del Chopo, la Direccién General
de Mdsica, la Direccién de Danza, el Centro de Investigaciones en Geografia Ambiental,
Campus Morelia, el Museo Universitario de Arte Contemporaneo, la Defensoria de los
Derechos Universitarios, Ilgualdad y Atencion de la Violencia de Género, el Instituto de
Quimica, la Direccién de Literatura y Fomento a la Lectura, la Direccion General de
Servicios Administrativos, la Direccién de Teatro UNAM, el Centro de Ciencias Gendmicas,
la Facultad de Artes y Disefio, la Direcciéon General de Television Universitaria, el Centro
Cultural Universitario Tlatelolco, la Direccién General de Orientacion y Atencidon Educativa,
el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de Estudios
Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccion General de Cooperacion e
Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del Lago “Mtro.
Juan José Arreola”, la Coordinacion para la Igualdad de Género, la Direccién General de la
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Escuela Nacional Preparatoria y la Escuela Nacional Preparatoria, Planteles 3 “Justo
Sierra” y 4 “Vidal Castaneda y Najera” y la Direccidon General del Deporte Universitario, en
relacion con el Andlisis de Riesgos, el Analisis de Brecha y el Plan de Trabajo, asi como toda
aguella informacion que se encuentre directamente relacionada con alguno de dichos
apartados o revele vulnerabilidades en la protecciéon de los datos personales en poder de
las Areas Universitarias, por un periodo de cinco afios, contados a partir de la fecha de la
presente resolucion, o bien, hasta en tanto se extingan las causas que dieron origen a la reserva
de la informacion.

Lo anterior, en términos de la consideracion TERCERA de la presente resolucion.

SEGUNDO. Se instruye a las Areas Universitarias a efecto de que elaboren la version publica en
términos de lo dispuesto en la consideracion CUARTA.

TERCERO. Con fundamento en los articulos 45, fraccién V y 137, Gltimo parrafo de la Ley General
de Transparencia y Acceso a la Informacion Publica: asi como 53, fraccion VI, inciso c) del
Reglamento de Transparencia y Acceso a la Informacion Puablica de la Universidad Nacional
Auténoma de México, notifiquese la presente resolucién por correo institucional al Instituto de
Matematicas, al Instituto de Fisiologia Celular, a la Direccién General de la Escuela Nacional
Colegio de Ciencias y Humanidades, a la Escuela Nacional Colegio de Ciencias y
Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y Sur, a la Facultad de
Filosofia y Letras, a la Coordinacion de Difusion Cultural, a la Direccion General de
Estudios de Legislacion Universitaria, al Centro Universitario de Teatro, a la Direccién
General de Radio UNAM, a la Secretaria de Desarrollo Institucional, al Instituto de Fisica, al
Consejo Académico del Area de las Ciencias Bioldgicas, Quimicas y de la Salud, al Comité
de Analisis para las Intervenciones Urbanas, Arquitecténicas y de las Ingenierias, al Museo
Universitario del Chopo, a la Direccion General de Mdusica, a la Direccién de Danza, al
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, al Museo Universitario
de Arte Contemporaneo, a la Defensoria de los Derechos Universitarios, Igualdad y
Atencién de la Violencia de Género, al Instituto de Quimica, a la Direccion de Literatura y
Fomento a la Lectura, a la Direccidon General de Servicios Administrativos, a la Direccién de
Teatro UNAM, al Centro de Ciencias Gendmicas, a la Facultad de Artes y Disefio, a la
Direccion General de Televisidon Universitaria, al Centro Cultural Universitario Tlatelolco, a
la Direccién General de Orientacion y Atencion Educativa, al Consejo Académico del Area
de las Ciencias Sociales, la Escuela Nacional de Estudios Superiores, Unidad Mérida, al
Instituto de Ecologia, a la Direccion General de Cooperacién e Internacionalizacién, al
Instituto de Investigaciones Biomédicas, a la Casa del Lago “Mtro. Juan José Arreola”, ala
Coordinacion para la Igualdad de Género, a la Direcciéon General de la Escuela Nacional
Preparatoria y a la Escuela Nacional Preparatoria, Planteles 3 “Justo Sierra” y 4 “Vidal
Castafieda y Najera”, a la Direccién General del Deporte Universitario, asi como a la Unidad
de Transparencia de esta Universidad, para los efectos procedentes.

Asi lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Nacional Autbnoma de México, en términos de los articulos 1, 11, 15, 20 y 53,
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fraccion VI del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad
Nacional Auténoma de México.

POR MI RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., 19 de agosto de 2022
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